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Bpytop - установка 
системного монитора B Linux 





Системных монитора B Linux довольно таки много, например, 
htop, atop или многим известный Conky, о котором вы можете 
прочитать в этой статье, где устанавливаем ero Ha Debian 10, или 
в этой, где устанавливаем Conky B Ubuntu. Но, сегодня пойдет 
речь о Bpytop, данный системный монитор написан на языке 
программирования Python, и является bashtop. Ho в отличии от 
последнего, Bpytop потребляет меньше ресурсов вашего 
компьютера и является шустрее своего предшественника, так по 
крайне мере заявляет сам разработчик. Давайте пробежимся по 
некоторым его возможностям, и начнем с меню, которое 
напоминает меню в играх, через которое вы так же сможете 
произвести и настройки в пользовательском конфигурационном 
файле программы. Так же стоит отметить поддержку мыши, 
имеется функция подробной статистики для определенного 
процесса. 


Установка Bpytop в Debian/Ubuntu 


И так, приступим к установке, и начнем мы с установки B Debian, 
а затем и B Ubuntu, сразу оговорюсь, что по заявлениям самого 
разработчика, B Debian 11 данный системным монитор уже 
имеется в репозиториях, вы можете убедиться в этом перейдя 
по данной ссылке. Другими словами, если вы используете тот 
же Debian SID, то вы можете его установить из репозиториев 
Debian выполнив простую команду: 


sudo apt install bpytop 


A в случае c Ubuntu 20.04, сначала необходимо установить 
зависимости, вводим команды для их установки: 


sudo apt update 
sudo apt install python3 python3-pip checkinstall git 
sudo python3 -m pip install psutil 


Cyber-x(DCyber-X-Corp: ~ а = 


== D 
:-$ sudo apt install python3 python3-pip checkinstall git 


[sudo] пароль для cyber-x: 

Чтение списков пакетов... Готово 

Построение дерева зависимостей 

Чтение информации о состоянии... Готово 

Уже установлен пакет python3 самой новой версии (3.8.2-O0ubuntu2). 

python3 помечен как установленный вручную. 

Следующие пакеты устанавливались автоматически и больше не требуются: 
libfprint-2-tod1 libllvm9 

Для их удаления используйте «sudo apt autoremove». 

Будут установлены следующие дополнительные пакеты: 
binutils binutils-common binutils-x86-64-linux-gnu build-essential dpkg-dev 
fakeroot g++ 9++-9 gcc gcc-9 git-man libalgorithm-diff-perl 
libalgorithm-diff-xs-perl libalgorithm-merge-perl libasan5 libatomicl 
libbinutils libc-dev-bin libc6-dev libcrypt-dev libctf-nobfdO libctfo 
liberror-perl libexpatl-dev libfakeroot libgcc-9-dev 1іріїт1 liblsanO 
libpython3-dev libpython3.8-dev libquadmathO libstdc++-9-dev libtsanO 
libubsanl linux-libc-dev make manpages-dev python-pip-whl python3-dev 
python3-setuptools python3-wheel python3.8-dev zliblg-dev 

Предлагаемые пакеты: 
binutils-doc gettext debian-keyring 9++-ти\ {1116 g**-9-multilib gcc-9-doc 
gcc-multilib autoconf automake libtool flex bison gcc-doc gcc-9-multilib 
gcc-9-locales git-daemon-run | git-daemon-sysvinit git-doc git-el git-email 
git-gui gitk gitweb git-cvs git-mediawiki git-svn glibc-doc libstdc++-9-doc 





Теперь необходимо клонировать репозиторий c GitHub, а затем 
перейдем в директорию клонированного репозитория командой 
“са”, о которой вы можете прочесть в этой статье. Вводим 
команду для клонирования репозитория и переходим в 
директорию: 


git clone https://github.com/aristocratos/bpytop.git 
cd bpytop 


Ubuntu-20.04 на QEMU/KVM 


0) Терминал ~ 


at 
я суБег-х@СуБег-Х-Согр: -/bpytop 


:-$ git clone https://github.com/aristocratos/bpytop.git 
Клонирование B «bpytop».. 
remote: Enumerating objects: 111, done. 
remote: Counting objects: 100% (111/111), done. 
remote: Compressing objects: 100% (66/66), done. 
remote: Total 1022 (delta 64), reused 90 (delta 45), pack-reused 911 


Получение объектов: 100% (1022/1022), 881.96 KiB | 1.34 MiB/s, готово. 
Определение изменений: 100% (643/643), готово. 
:-$ cd bpytop 


si 





Начинаем сборку системного монитора введя команду. 
sudo checkinstall 


Во время сборки соглашаемся со всеми параметрами, указав при 
первом запросе букву “у”, а во втором оставляем поле пустым и 
нажимаем "Enter": 


Ubuntu-20.04 на QEMU/KVM 


05) Терминал ~ 


[e 
я cyber-x(Cyber-X-Corp: -/bpytop 
$ sudo checkinstall 
checkinstall 1.6.3, Copyright 2010 Felipe Eduardo Sanchez Diaz Duran 
Эта программа распространяется на условиях GNU GPL 
The package documentation directory ./doc-pak does not exist. 


Should I create a default set of package docs? [y]: 


Готовится документация к nakKeTy...OK 


ЖЖЖ ж 


Этот пакет был создан с использованием данных значений: 


- Maintainer: [ root@Cyber-X-Corp ] 
- Summary: [ EOF 

- Мате: [ bpytop ] 

- Version: [ 20201109 ] 

- Release: 

- License: 

- Group: [ checkinstall ] 





Ubuntu-20.04 на QEMU/KVM 


0) Терминал ~ 


at 
я cyber-x@Cyber-X-Corp: -/bpytop 


**** Debian package creation selected *** 
жжжжжжжжжжжжжжжжжжжжжжжжжжжжжжжжжжжж ж Жжжж 


Этот пакет был создан с использованием данных значений: 


- Maintainer: [ root@Cyber-X-Corp ] 
Summary : EOF ] 

Name: bpytop ] 

- Version: 20201109 ] 

- Release: 1] 

License: GPL ] 

- Group: [ checkinstall ] 

- Architecture: [ amd64 ] 

Source location: [ Бруфор ] 

- Alternate source location: [ ] 
- Requires: [ |] 

- Recommends: [ |] 

- Suggests: [ |] 

- Provides: [ bpytop ] 
“asli Ë ra S [ ] 

- Replaces: [ ] 


Введите номер для изменения параметра или нажмите ВВОД для продолжения: 


омол L UJ мн о 
' ' CEN 


= н O 
- о 


н ы e 
Un 4» и м 





Запуск осуществляется командой: 


bpytop 


Ubuntu-20.04 на QEMU/KVM 


Пн, 9 ноября 19:57 
BpyTOP 

Menu - mode: full 19:57:59 + 2000ms - 
AMD EPY 2.3 GHz 
CPU % 

C1 
TE? 1 6 
LAV: 0.05 0.06 0.07 


mem graph i S ilter tre cpu lazy > 


Total: 1.94 GiB : Program: MemB Сри% 1 

Used: 819 MiB : : 5М NN `l 
41 

Avail: 1.14 GiB 


Cache: 


Free: 


ero b enplsO 
Download 

v 0 Byte/s 

v Total 61.8 MiB 

д 0 Вуїе/5 

A Total 1.07 MiB 
Upload 





select i 


Устанавливаем Bpytop в Fedora 


В дистрибутиве Fedora данный системный монитор имеется B 
официальных репозиториях, от куда собственно мы его и 
установим. Для установки Bpytop вводим команду: 


sudo dnf install ору ор 


Ғейога на QEMU/KVM 


Обзор E Терминал v Вт, 10 ноября 03:02 


+ 
суБег-х@{едога:- — sudo dnf install bpytop 


[cyber-x&localhost -]$ sudo dnf install bpytop 

[sudo] пароль для cyber-x: 

Fedora Modular 33 - x86 64 - Updates 24 kB/s | 21 kB 
Fedora 33 - x86 64 - Updates 21 kB/s | 18 КВ 
Fedora 33 - x86 64 - Updates 933 kB/s | 1.6 МВ 
Зависимости разрешены. 


Установка: 

noarch 1.0.50-1.1с33 updates 
Установка зависимостей: 

х86 64 5-72-22. Tc33 Тедога 


Результат транзакции 
Установка 2 Пакета 
Объем загрузки: 462 К 


Объем изменений: 2.4 M 
Продолжить? [д/Н]: № 





Затем соглашаемся с установкой введя букву “д”. Запуск 
системного монитора Bpytop в дистрибутиве Fedora 
осуществляется точно так же, введя команду в терминале: 


bpytop 


Ғейога на QEMU/KVM 


Обзор DJ Терминал v Вт, 10 ноября 03:06 
> 
BpyTOP 


оде: full KT: I: E) + 2000ms - 
AMD ЕРУ 2.3 GH 


.19 0.35 0.21 


graph disks 5 proc - filter - cpu lazy 


.93 GiB home : Pid: Program: MemB Cpu% t 
1.05 б - 2145 | 5 і ] 

898 M - 135 

858 M swap 1466 

203 M 41. 101 


boot 
U 


auto ` zero b епр1$0 
Download 
v 0 Byte/s 
A 0 Byte/s 
Upload 
select ı 


i, е ^ NE EM DON š 
Dt — E — o. wm 
A w$ M 
x po Wa 





Устанавливаем Bpytop в Manjaro 


Установка Bpytop происходит точно так же из официальных 
репозиториев самого дистрибутива, для установки вводим 
команду: 


sudo pacman -S bpytop 





Так же стоит заметить, что в дистрибутивах основанных на Arch, 
имеется пользовательский репозиторий AUR, из которого вы 
можете установить тот же системный монитор Bpytop, и 
возможно, версия там будет новее чем в официальных 
репозиториях AUR. 


Заключение 


Каким системным монитором пользоваться, решает каждый 
пользователь Linux сам, благо, выбрать есть из чего. Например, 
тот же самый Bpytop можно настроить под себя, например, 
заменив скучный фон терминала каким нибудь изображением. 
Для себя же я давно уже выбрал Conky, а в придачу к нему 
ставлю расширения в Gnome, и меня это вполне устраивает, а что 
выбрать вам, это уже индивидуально, и касается только ваших 
предпочтений и удобства в использовании. 





Шифруем данные B Linux 
при помощи zuluCrypt 


Шифрование данных является важной частью 
кибербезопасности, особенно, это касается данных которые 
хранятся в облаках. И нам в этом поможет утилита zuluCrypt, 
которой мы и будем шифровать. У вас может возникнуть вопрос, 
зачем шифровать данные на том же яндекс диске? Ответ прост, 
предположим, у вас утекает пароль от учетной записи, или, как 
вариант, вас взломали, ну или имеется какая-то уязвимость, и 
злоумышленник сможет заполучить доступ к вашим данным. 
Хорошо, если там не будет каких то особо ценных файлов, а 
представьте, что там могут находиться копии ваших документов. 
По этой причине и желательно шифровать подобные вещи, да и 
не только, многие на тех же USB носителях носят какие-то 
документы, потеряй USB носитель и не известно в какие руки эти 
файлы попадут... 


Устанавливаем zuluCrypt в Debian 10 


Утилита zuluCrypt может шифровать He только файлы, HO M целые 
носители, и первым делом нам необходимо ее установить. Можно 
пойти двумя путями, установить ее из репозиториев вашего 
дистрибутива, при условии, что она в них имеется, либо, перейти 
на официальный сайт и скачать установщик от туда. Так как в 
Debian 10 zuluCrypt нет в официальных репозиториях, мы пойдем 
вторым путем и скачаем установщик с официального сайта. 
После того как вы перешли на официальный сайт, спускаемся 
вниз, до пункта где имеются скомпилированные пакеты для 
Debian 10: 





zuluCrypt | zuluCrypt is a x 


< C à O 4 https:///mhogomchungu.github.io E -gý шо = 
Binar kages for debian and ubuntu are below 


zuluCrypt-5.7.1-debian-8-Jessie.tar.xz 
zuluCrypt-5.7.1-debian-9-Stretch.tar.xz 
zuluCrypt-5.7.1-debian-10-Buster.tar.xz | 
zuluCrypt-5.7.1-ubuntu-16.04-Xenial Xerus.tar.xz 
zuluCrypt-5.7.1-ubuntu-16.10-Yakkety Yak.tar.xz 
zuluCrypt-5.7.1-ubuntu-17.04-Zesty Zapus.tar.xz 
zuluCrypt-5.7.1-ubuntu-17.10-Artful Aardvark.tar.xz 
zuluCrypt-5.7.1-ubuntu-18.04-Bionic Beaver.tar.xz 
zuluCrypt-5.7.1-ubuntu-18.10-Cosmic Cuttlefish.tar.xz 
zuluCrypt-5.7.1-ubuntu-19.04-Disco Dingo.tar.xz 
zuluCrypt-5.7.1-ubuntu-19.10-Eoan Ermine.tar.xz 

These archives contains binaries for both 32 bit and 64 bit systems. 


e signatures can be downloaded from here 


Скачиваем архив, переходим в терминал и перемещаемся B 
папку, в которую вы скачивали архив. Переместиться можно при 
помощи команды “са”, о которой подробно написано в этой 
статье. Предположим, вы скачали архив в папку “Загрузки”, для 
перемещения в данную папку вводим команду: 


cd —/Загрузки 
Следующим шагом распаковываем архив введя команду: 


tar xf zuluCrypt*.tar.xz 


субег-х@СуБег-Х-Согр: - [Загрузки 


Файл Правка Вид Поиск Терминал Справка 
cyber-x8aCyber-X-Corp:-/3arpysku$ ааа СТО: 


суБег-х@СуБег-Х-Согр:-/Загрузки$ 








Переходим в каталог все той же командой "cd", затем все 
зависит от разрядности вашей системы, но, чаще это 64 битная. 
По этой причине перемещаемся в каталог "amd64" откуда и 
будем устанавливать ZzuluCrypt: 


субег-х@СуБег-Х-Согр: -/3arpyskw/zuluCrypt-5.7.1-debian-10-Buster/amd64 
Файл Правка Вид Поиск Терминал Справка 


суБег-х@СуБег-Х-Согр:-/Загрузки$ tar xf zuluCrypt*.tar.xz 
S 


cyber-xQCyber-X-Corp:-/3arpysku/zuluCrypt-5.7.1-debian-10-Buster$ 15 

amd64 1386 README src 
cyber-xQCyber-X-Corp:-/3arpy3skw/zuluCrypt-5.7.1-debian-10-Buster$ cd amd64 
cyber -xQCyber-X-Corp:-/3arpy3kw/zuluCrypt-5.7.1-debian-10-Buster/amd64$ 








Для установки будем использовать утилиту “dpkg”, вводим 
следующую команду: 


sudo dpkg -i *.deb 
D случае проблем C зависимостями, выполните команду: 


sudo apt --fix-broken install 


Debian-10 на СЕМИ /КУМ 


Обзор m) Терминал ~ 





cyber-x@Cyber-X-Corp: ~/3arpy3kn/zuluCrypt-5.7.1-debian-10-Buster/amd64 x 


Файл Правка Вид Поиск Терминал Справка 
cyber-xQCyber-X-Corp:-/3arpy3kw/zuluCrypt-5.7.1-debian-10-Buster$ ls 

amd64 1386 README src 

cyber-xGCyber -X-Corp:-/3arpy3kw/zuluCrypt-5.7.1-debian-10-Buster/amd64$ 
[sudo] пароль для cyber-x: 

(Чтение базы данных .. на данный момент установлено 149459 файлов M каталогов.) 

Подготовка к распаковке libzulucryptl 5.7.1.1580795937.817е9895-0 amd64.deb .. 
Распаковывается libzulucryptl:amd64 (5.7.1.1580795937.8#7е9895-0) на замену (5.7.1.15807959 
37.817е9895-0) .. 

Подготовка к распаковке libzulucrypt-dev 5.7.1.1580795937.8#7е9895-0 amd64.deb .. 
Распаковывается libzulucrypt-dev (5.7.1.1580795937.817е9895-0) на замену (5.7.1.1580795937. 
817е9895-0) .. 

Подготовка к распаковке zulucrypt-cli 5.7.1.1580795937.817е9895-0 amd64.deb .. 
Распаковывается zulucrypt-cli (5.7.1.1580795937.817е9895-0) на замену (5.7.1.1580795937.8f7 
e9895-0) .. 

Подготовка к распаковке zulucrypt-gui 5.7.1.1580795937.8#7е9895-0 amd64.deb .. 
Распаковывается zulucrypt-gui (5.7.1.1580795937.817е9895-0) на замену (5.7.1.1580795937.817 
e9895-0) .. 

Настраивается пакет libzulucryptl:amd64 (5.7.1.1580795937.817е9895-0) .. 

Настраивается пакет libzulucrypt-dev (5.7.1.1580795937.8#7е9895-0) .. 

Настраивается пакет zulucrypt-cli (5.7.1.1580795937.817е9895-0) .. 

Настраивается пакет zulucrypt-gui (5.7.1.1580795937.817е9895-0) .. 

Обрабатываются триггеры для libc-bin (2.28-10) .. 

Обрабатываются триггеры для man-db (2.8.5-2) .. 

Обрабатываются триггеры для gnome-menus (3.31.4-3) .. 

Обрабатываются триггеры для desktop-file-utils (0.23-4) .. 

Обрабатываются триггеры для mime-support (3.62) .. 

Обрабатываются триггеры для hicolor-icon-theme (0.17-2) .. 

Обрабатываются триггеры для shared-mime-info (1.10-1) ... 
cyber-xQCyber-X-Corp:-/3arpysku/zuluCrypt-5.7.1-debian-10-Buster/amd64$ П 


Установленную утилиту вы найдете в меню, после чего можно 
запускать zuluCrypt и шифровать необходимые файлы, папки или 
USB носители. 


Установка zuluCrypt B Ubuntu 20.04 


В дистрибутиве Ubuntu и ee производных, утилита zuluCrypt 
имеется в официальных репозиториях. По этой причине, нет 
смысла к примеру собирать ее из исходников. Для установки 
данной утилиты B Ubuntu 20.04, переходим в терминал и вводим 
команду на установку: 


sudo apt install zulucrypt-gui 


Ubuntu-20.04 на QEMU/KVM 


C Терминал ~ Вт, 10 ноября 20:49 


a 


cyber-x(Cyber-X-Corp: ~ 


ЖИ 500 apt install zulucrypt-gui 


Чтение списков пакетов... Готово 

Построение дерева зависимостей 

Чтение информации о состоянии... Готово 

Следующие пакеты устанавливались автоматически и больше не требуются: 
libfprint-2-todl libllvm9 

Для их удаления используйте «sudo apt autoremove». 

Будут установлены следующие дополнительные пакеты: 
libdouble-conversion3 11іррсге2-16-0 libqt5core5a libqt5dbus5 1104159015 
libqt5network5 libqt5svg5 libqt5widgets5 libxcb-xinerama0 libxcb-xinputO 
libzulucrypt-exel1.2.0 libzulucrypt1.2.0 libzulucryptpluginmanagerl.90.0 
qt5-gtk-platformtheme qttranslations5-ll0n zulucrypt-cli zulupolkit 

Предлагаемые пакеты: 
qt5-image-formats-plugins qtwayland5 

Следующие НОВЫЕ пакеты будут установлены: 
libdouble-conversion3 libpcre2-16-0 libqt5core5a libqt5dbus5 1169159415 
libqt5network5 libqt5svg5 libqt5widgets5 libxcb-xinerama0 libxcb-xinputO 
libzulucrypt-exe1.2.0 libzulucrypt1.2.0 libzulucryptpluginmanagerl.90.0 
qt5-gtk-platformtheme qttranslations5-llOn zulucrypt-cli zulucrypt-gui 
zulupolkit 

Обновлено 0 пакетов, установлено 18 новых пакетов, для удаления отмечено O0 пакет 

ов, M 0 пакетов не обновлено. 

Необходимо скачать 19,9 МВ архивов. 

После данной операции объём занятого дискового пространства возрастёт на 46,6 МВ 





Во время установки вам необходимо будет подтвердить ваши 
намерения на установку ZuluCrypt, для этого нажимаем клавишу 
"Enter" и дожидаемся окончания. Затем, установленную утилиту 
можно наити в меню установленных приложении. 


Устанавливаем zuluCrypt в Fedora 


Установка ZzuluCrypt в дистрибутиве Fedora мало чем отличается 
от предыдущей установки, так как она так же имеется в 
официальных репозиториях. Для установки открываем терминал 
и вводим команду: 


sudo dnf install zulucrypt 


суБег-х@{едога:- — sudo dnf install zulucrypt 


[cyber-x&localhost -]$ sudo dnf install zulucrypt 
Последняя проверка окончания срока действия метаданных: 0:01:11 назад, Ср 11 ноя 


2020 04:00:13. 
Зависимости разрешены. 


Установка: 

5: 7.1-2.6С33 Тедога 

Установка зависимостей: 
5.73.0-1.1с33 Тедога 
0.9.3-0.25.20160218.1с33 fedora 
3 fedora 
fedora 
fedora 
fedora 
fedora 
fedora 
fedora 
fedora 
fedora 
fedora 





Далее, подтверждаем установку вписав букву “д” и дожидаемся 
завершения установки. Затем, вы ZuluCrypt найдете в меню 
установленных приложений. 


Устанавливаем zuluCrypt в Manjaro 


В дистрибутивах Arch обычно все программы имеются в 
официальных репозиториях, если же по какой-то причине вы не 
можете найти нужную вам программу в официальных 
репозиториях, вам придет на выручку пользовательский 
репозиторий AUR. B AUR находятся если уж не все приложения 


которые существуют B Linux, так подавляющее большинство. 
Именно из репозитория AUR в дистрибутиве Manjaro мы и будем 
устанавливать ZzuluCrypt. Для этого у Bac в памаке должен быть 
включен тот самый репозиторий AUR: 





После чего в поисковой строке вводим название интересующей 
нас программы, a в данном случае это ZuluCrypt, и нажимаем на 
кнопку “Собрать”, внизу нажимаем кнопку “Применить” и 
дожидаемся окончания установки утилиты. А затем можно 
приступать к ее использованию: 











Как пользоваться zuluCrypt 


После установки, открываем утилиту и в переходим во вкладку 
"ZC", и выбираем пункт "Encrypt А File": 


74 Open Create Volumes Favorites Options Help 
орзин A ар 
м To TI Ctrl+Y š 
y ncrypted Volume Mount Point Path Type 
Update Volume List Ctrl+T 


Close All Opened Volumes Ctrl+G 


Erase Data In A Device Ctrl«N 


Ctrl 
D Ctrl«H 
Check For Update Shift«U 
Show Debug Window Ctrl«Shift«D 
Clear Dead Mount Points 


Quit Сігі+о 





В появившемся окне в строке "Source" указываем файл, который 
хотим зашифровать. В поле "Destination" можно указать путь где 
и будет храниться зашифрованный файл. В none "Key" задаем 
надежный пароль, от его сложности будет зависеть надежность 
создаваемого зашифрованного фаила. В поле "Repeat key" 
подтверждаем пароль, данный пароль лучше всего запомнить и 
не забывать, а самый эффективный способ, хранить его в том же 
менеджере паролей, например KeePassXC. Далее нажимаем на 
кнопку "Create" и дожидаемся когда файл за шифруется, 
зашифрованный фаил появится с расширением "zc". Вот такие 
файлы и можно хранить в облаках, переносить на съемных 
носителях и не волноваться за их безопасность. 








Заключение 


Утилитой ZUluCrypt можно шифровать так же и съемные 
носители, например диски, но, это не единственная утилита для 
шифрования, к примеру имеются encFS, dm-crypt, а так же 
многим известная VeraCrypt. В следующих статьях разберем еще 
варианты шифрования, а так же более подробно рассмотрим 
функции тех или иных утилит. Подробный мануал по 
использованию zuluCrypt вы найдете на официальном 

сайте данной утилиты, там же имеется и видеоинструкция. 
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Добавляем эффект вязких 
окон B Gnome 3 


Вязкие окна, это эффект колышущихся окон приложений, таких 
браузер, файловый менеджер и так далее. Данный эффект 
многие могут получить установкой Compiz, подробней о Compiz 
читайте на WIKI. В оболочке рабочего стола KDE данный эффект 
вязких окон настраивается при помощи стандартных средств. A B 
оболочке Gnome 3 можно получить данный эффект вязких окон 
при помощи расширении, при чем, в этой статье рассмотрим два 
расширения, которые дадут вам эффект вязких окон B Gnome 3. 
Но, стоит помнить, что любое расширение, которое вы 
подключаете к оболочке рабочего стола Gnome, будет 
потреблять определенное количество ресурсов вашего 
компьютера. Так что учитывайте данный факт, когда 
подключаете расширения, и так, от слов к делу. 


Подготовка к установке расширений 


Первым делом, для того что бы вы могли устанавливать какие- 
либо расширения B Gnome, вам нужно перейти на сайт 
"extensions.gnome.org" и установить расширения B ваш браузер. 
Все действия будут происходить с браузером Firefox, если y Bac 
какой-то иной браузер, процесс установки расширения будет 
практически одинаковым. Переходим по данной ссылке на сайт, и 
устанавливаем расширения, щелкнув на ссылку "Click here to 
install browser extension": 
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To control GNOME Shell extensions using this site you must install GNOME Shell integration that consists of two parts: browser 


extension and native host messaging application. 





1l 140 » Sortby Popularity ~ 


ap User Themes 


Load shell themes from user directory 


apt Extensions 


Enable/disable easily gnome shell extensions from a menu in the top panel. Also allows to edit the settings of the 


extensions. Feedback welcome! 


>, OpenWeather 


Weather extension to display weather information from https://openweathermap.org/ or https://darksky.net for 


almost all locations in the world. 


ES c... 


Затем необходимо согласиться на установку данного расширения 
нажав на кнопку “Продолжить установку”: 
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€ Compiz alike windows e! х | € Compiz windows effect - X | € GNOME Shell Extensions х | + 


є C ù O аж ht xt gnome.org ... ў IN CD g 


шх 


pu JF Разрешить extensions.gnome.org выполнить 
установку дополнения? 





Вы пытаетесь установить дополнение с 
extensions.gnome.org. Перед продолжением, 
убедитесь, что вы доверяете этому сайту. 


To control GNOM 


extension and nati 


tion that consists of two parts: browser 


Узнайте больше o безопасной установке дополнений 


s i B K escas 





Click here to insta 


11 2 S A 140 » Sortby Popularity ~ 


apre User Themes 


Load shell themes from user directory 


epe Extensions 


Enable/disable easily gnome shell extensions from a menu in the top panel. Also allows to edit the settings of the 
extensions. Feedback welcome! 
>, OpenWeather 


Weather extension to display weather information from https://openweathermap.org/ or https://darksky.net for 


almost all locations in the world. 


ES c... 


Нажимаем на кнопку добавить, и расширения для браузера будет 
установлено, теперь вы сможете подключать любые расширения 
с этого сайта: 
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€ Compiz alike windows еї X | € Compiz windows effect- X | € GNOME Shell Extensions х | + 
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EUM 97 Добавить GNOME Shell integration? 
Оно запрашивает права Ha: 





• Доступ к вашим данным для extensions.gnome.org 

• Обмен сообщениями с другими приложениями, 
помимо Firefox 

• Показ вам уведомлений 


То control GNOM 
extension and nati . Доступ квкладкам браузера 


ation that consists of two parts: browser 


Click here to insta 





Узнайте больше o разрешениях pn instructions. 


apr User Themes 


Load shell themes from user directory 


apt Extensions 


Enable/disable easily gnome shell extensions from a menu in the top panel. Also allows to edit the settings of the 


extensions. Feedback welcome! 


>, OpenWeather 


Weather extension to display weather information from https://openweathermap.org/ or https://darksky.net for 


almost all locations in the world. 


ES c... 


Вязкие окна B Споте 3 


Данный вариант установки расширения вязких окон является 
универсальным, то есть, не зависимо какой у вас дистрибутив. 
Главное, что бы оболочка рабочего стола была Gnome 3. Теперь 
давайте начнем с более простого, переходим по данной ссылке и 
нажимаем на ползунок, передвинув его в положение "ON", далее 
необходимо согласиться на установку расширения колышущихся 
окон: 


Debian-10 на СЕМО/КУМ 





€ Compiz alike windowse’ x | € Compiz windows effect- X | € GNOME Shell Extensions X | + 


< C @ о ани xt gnome.org/ext n 2 z-alil A | o° ў IN CO @ € 


Compiz alike windows effect 
== =-ыыыыыны==> т rrrw W Y Y v 
Wobbly windows effect inspired by the Compiz one 


NB 
In case of update error please restart Gnome Shell (on Xorg 
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press ALT«F2 then write r and press enter, on Wayland end 





the session and log in again) 


alternative extension to obtain an effect more similar to the 
original: 
https://extensions.gnome.org/extension/3210/compiz- 


windows-effect/ 


Extension Homepage 


https:;//github.com/hermes83/compiz-alike-windows-effect 





Download Shell versior 4 


В случае если вам будет предупреждение, что данное 
расширение установилось, но не активно, установите пакет: 


sudo apt install gnome-tweak-tool 


Вязкие окна B Debian/Ubuntu 


На этом все, первое расширение вязких окон мы установили, если 
по какой-то причине оно вас не устраивает, имеется 
альтернативный вариант. Он подойдет для Debian/Ubuntu c 
рабочим столом Gnome 3. Ho, он потребует установки некоторых 
зависимостей, но, сначала создадим под них каталоги, для этого 
открываем терминал и вводим команды: 


mkdir libanimation-patched && cd libanimation-patched 


Более подробно o команде "mkdir" читайте в этой статье. Теперь 
устанавливаем необходимые зависимости, выполнив команду в 
терминале: 


sudo apt install git build-essential fakeroot арка dpkg-dev debhelper cdbs \ 
gobject-introspection googletest google-mock libgirepository1.0-dev \ 


libglib2.0-dev libgtest-dev meson 


Затем клонируем репозиторий c GitHub и начинаем сборку 
пакетов введя команды: 


git clone https://github.com/hermes83/libanimation.git 
cd libanimation && dpkg-buildpackage -rfakeroot -b -uc -us 


И последний шаг, устанавливаем пакеты: 


sudo dpkg --install libanimationO 0.0.0 amd64.deb libanimation-glibO 0.0.0 amd64.deb gir1.2- 
animation-glib-O 0.0.0 amd64.deb 
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Обзор ËJ Терминал * Ср, 19:31 


субег-х@СуБег-Х-Согр: -/libanimation-patched/libanimation 
Файл Правка Вид Поиск Терминал Справка 
cyber-xQCyber-X-Corp:-/libanimation-patched/libanimation$ sudo dpkg --install. 
/libanimationO 0.0.0 amd64.deb N 
> ../libanimation-glibO 0.0.0 amd64.deb \ 
> ../girl.2-animation-glib-0 0.0.0 amd64.deb 
Выбор ранее не выбранного пакета libanimationO. 
(Чтение базы данных .. Ha данный момент установлено 152654 файла и каталога. ) 
Подготовка к распаковке ../libanimationO 0.0.0 amd64.deb .. 
Распаковывается libanimationO (0.0.0) .. 
Выбор ранее He выбранного пакета libanimation-glibO. 
Подготовка к распаковке ../libanimation-glibO 0.0.0 amd64.deb .. 
Распаковывается libanimation-glibO (0.0.0) .. 
Выбор ранее не выбранного пакета girl.2-animation-glib-0. 
Подготовка к распаковке ../girl.2-animation-glib-0 0.0.0 amd64.deb .. 
Распаковывается girl.2-animation-glib-0 (0.0.0) .. 
Настраивается пакет libanimationO (0.0.0) .. 
Настраивается пакет libanimation-glibO (0.0.0) .. 
Настраивается пакет girl.2-animation-glib-0 (0.0.0) .. 
Обрабатываются триггеры для libc-bin (2.28-10) .. 
cyber-xGCyber-X-Corp:-/libanimation-patched/libanimation$ | 





Переходим по данной ссылке и устанавливаем расширение, 
переместив ползунок в положение “ОМ”, а в случае ошибки, 
необходимо перезагрузить Gnome Shell, другими словами, 
перезагрузите вашу оболочку рабочего стола: 
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€ Compizalike windows e! X | € Compiz windows effect- x | € GNOME Shell Extensions х | + 


C @ © ё https://exten: gnome.org/extension/321 E - оп IN CD @ g 


You uninstalled Compiz windows effect 
У 


Compiz windows effect ERROR 


Compiz wobbly windows effect 
thanks to libanimation engine. 


The use of the "js engine" option 
NOT requires any external library, 
orherwise you need to install the 
LIBANIMATION library patched for 
Gnome Shell: 
https://github.com/hermes83 


llibanimation 


NB: 


In case of update error please restart 





Затем, возможно, вам придутся еще раз активировать данное 
расширение, для этого возвращаемся на сайт и перемещаем 
ползунок в положение "ON". 


Вязкие окна в Мап]аго 


Так как у меня на данный момент нет Mnajaro с оболочкой 
рабочего стола Gnome 3, будем верить инструкции, которая 
написана Ha GitHub. Проверить ее к сожалению не получиться, 
но, уже имеется замечание, это то, что по умолчанию не 
установлен пакет предлагаемый в инструкции. А именно pacaur, 
можно вместо него установить другой пакет - уау. Для его 
установки открываем терминал и вводим команду: 


sudo pacman -S yay 

Если же вы все таки хотите установить именно расачг, команда 
для установки будет аналогична, кроме устанавливаемого 
пакета. Го есть: 

sudo pacman -S pacaur 

Далее создаем директории и переходим в них командой: 


mkdir libanimation-patched && cd libanimation-patched 


Затем скачиваем архив, распаковываем ero и переходим B 
директорию: 


wget https://aur.archlinux.org/cgit/aur.git/snapshot/libanimation-gnome-shell-git.tar.gz 
tar -zxvf libanimation-gnome-shell-git.tar.gz 


cd libanimation-gnome-shell-git 


Устанавливаем необходимые пакеты для сборки M выполняем 
саму сборку: 


sudo pacman -S fakeroot strip binutils meson gobject-introspection \ 


gmock gtest gcc cmake glib2 pkgconf 
makepkg 


И выполняем установку: 


sudo растап -U libanimation-gnome-shell-*.pkg.tar.xz 


Как говорилось B начале статьи, проверить работоспособность 
нет возможности, так что, надеемся на то, что все заработает без 
проблем. Теперь переходим на сайт с расширением, и 
устанавливаем ero, передвинув ползунок в положение "ON". B 
случае возникновения ошибки, перезагружаем Gnome Shell. 


Заключение 


Если же вы захотите более расширенные возможности разного 
плана эффектов в Gnome 3, то можете поставить тот же самый 
Compiz. Правда, не знаю, будет ли он работать с Wayland, что 
мало вероятно, но, в любом случае, вы сможете при загрузке 
системы выбрать, либо так называемые иксы, либо сессию 
Wayland. В заключении так же представлю ссылку на канал B 
YouTube, где вы сможете увидеть данный эффект, это канал 
автора этих расширений. Как по мне, первый вариант 
предпочтительнее, так как не надо устанавливать зависимости, 
передвинул ползунок и все готово. И эффект вязких окон в 
Gnome 3 заработал. 
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FlightGear - устанавливаем 
авиасимулятор B Linux 


Разных симуляторов много, B TOM числе M летательных, HO, сегодня 
хотелось бы поговорить об FlightGear, авиасимулятор разрабатывается аж 
с 1996 года. C тех пор он весьма усовершенствовался, добавились модели 
самолетов, на данный момент их насчитывается аж 535 моделей. Это 
именно авиасимулятор, а не просто игра, вполне профессиональный, 
рассчитанный на пилотов. Если у вас нет опыта пилотирования, вы 
маловероятно, что сможете посадить технику. Для этого нужен навык, 
который приобретается пилотом при обучении. В FlightGear вы сможете 
полетать как на гражданской так и военной технике, ощутить сложность 
управления в разных погодных условиях и совершать посадки на разных 
аэродромах. Управление техникой возможно при помощи джойстика, 
клавиатуры и мыши. 


Установка FlightGear B Debian 


В дистрибутиве Debain 10 FlightGear имеется B официальных 
репозиториях, из них то мы и будем устанавливать. Для 
установки переходим в терминал и вводим команды: 


sudo apt update 
sudo apt install flightgear 
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O63op ËJ Терминал ~ Чт, 19:52 


субег-х@СуБег-Х-Согр: ~ 

Файл Правка Вид Поиск Терминал Справка 

cyber-xGCyber-X-Corp:-$ sudo apt install flightgear 

Чтение списков пакетов... Готово 

Построение дерева зависимостей 

Чтение информации о состоянии... Готово 

Будут установлены следующие дополнительные пакеты: 
flightgear-data-ai flightgear-data-all flightgear-data-base 
flightgear-data-models flightgear-phi fonts-glyphicons-halflings 
fonts-liberation freeglut3 gdal-data libaecO libarmadillo9 libarpack2 
libavdevice58 libc-ares2 libcharls2 libcoin80c libcollada-dom2.4-dpO 
libdap25 libdapclient6v5 libdapserver7v5 libepsilonl libfreexll libfybaO 
libgdal20 libgeos-3.7.1 libgeos-clv5 libgeotiff2 libgraphicsmagick-q16-3 
libhdf4-0-alt libhdf5-103 libhtsenginel libiso9660-11 libjs-bootstrap 
libjs-excanvas libjs-jquery libjs-jquery-flot libjs-jquery-ui 
libjs-jquery-ui-theme-smoothness libjs-leaflet libjs-requirejs 
libjs-requirejs-text libjs-sprintf-js libkmlbasel libkmlconveniencel 
libkmldoml1 libkmlenginel libkmlregionatorl libkmlxsdl libmadO libminizipl 
libmngl libnetcdf13 libnode64 libodbcl libogdi3.2 libopenglo 
libopenscenegraph-3.4-131 libopenthreads20 libplibl libpq5 116рго]13 
libqhull7 libqt5opengl5 libqt5qml5 libqt5quick5 libsdl2-2.0-0 libspatialite7 
libsuperlu5 libsz2 11рийпѕ0 liburiparserl libuvl libvcdinfoO libwmf0.2-7 
libxerces-c3.2 libxine2 libxine2-bin libxine2-doc libxine2-ffmpeg 
libxine2-misc-plugins libxine2-plugins node-sprintf-js nodejs nodejs-doc 
odbcinst odbcinstldebian2 proj-bin proj-data qml-module-qtquick-window2 
qml-module-qtquick2 





Далее необходимо подтвердить установку, для этого просто 
нажимаем клавишу "Enter". Дожидаемся когда установка 
завершиться, затем ищем иконку запуска FlightGear в меню 
установленных приложений и можно начинать тренироваться 
полетам: 


Debian-10 на СЕМИ /КУМ 


FlightGear 2018.3.2 


Licenced under the GNU Public license (GPL) - click for more 
info 


s- 


Cessna 172P Skyhawk (1982) 


State: | Default state 4 


Location: Honolulu International (PHNL): 2 


Settings: 





Установка FlightGear B Ubuntu 


Если вы пользователь Ubuntu или ee ответвлений, TO вы можете 
подключить РРА репозиторий и установить FlightGear из него. Для 
подключения РРА репозитория переходим в терминал и вводим 
команды: 


sudo add-apt-repository ppa:saiarcot895/flightgear 
sudo apt update 
sudo apt install flightgear 


Ubuntu-20.04 на QEMU/KVM 


cyber-x(bCyber-X-Corp: ~ 


:-$ sudo apt install flightgear 

Чтение списков пакетов... Готово 

Построение дерева зависимостей 

Чтение информации о состоянии... Готово 

Следующие пакеты устанавливались автоматически и больше не требуются: 
libfprint-2-todl libllvm9 

Для их удаления используйте «sudo apt autoremove». 

Будут установлены следующие дополнительные пакеты: 
flightgear-data-ai flightgear-data-all flightgear-data-base 
flightgear-data-models flightgear-phi freeglut3 gdal-data libaecO 
libarmadillo9 libarpack2 libavdevice58 libavresample4 libblas3 
libboost-filesystem1.71.0 libcfitsio8 libcharls2 libcoin80c 
libcollada-dom2.4-dp0 1169ар25 libdapclient6v5 11649с1394-22 libepsilon1 
1іреуепї -соге-2.1-7 116Тгеех11 libfyba0 11699а126 1169е0$-3.8.0 1169е0$-с1\5 
libgeotiff5 libgfortran5 libglew2.1 libhdf4-0-alt libhdf5-103 libhtsenginel 
libkmlbasel libkmldoml1 libkmlenginel liblapack3 liblua5.2-0 libminizipl 
libnetcdf15 libodbcl libogdi4.1 libopenal-data libopenall libopenglO 
libopenscenegraphl60 libopenthreads21 libplibl libpq5 libprojl15 libqhull7 
libqt5qml5 libqt5quick5 libqt5quickcontrols2-5 libqt5quicktemplates2-5 
libsdl2-2.0-0 libsimgearcore2020.3.1 libsimgearscene2020.3.1 libsndio7.0 
libspatialite7 libsuperlu5 libsz2 libudnsO liburiparserl libxerces-c3.2 
odbcinst odbcinstldebian2 proj-bin proj-data qml-module-qtgraphicaleffects 
qml-module-qtquick-controls qml-module-qtquick-controls2 
aml-module-atquick-lavouts aml-module-atquick-templates2 





Переходим в меню, ищем иконку FlightGear и запускаем ее, далее 
можно приступать к тренировке полетов: 


Ubuntu-20.04 на QEMU/KVM 


12 ноября 20:16 


FlightGear 2020.3.1 


FligħtGear 2020.3.1 


Лицензия GNU Public License (GPL) — нажмите, чтобы узнать больше 


Cessna 172Р Skyhawk (1982) Qo 


The Cessna 172 Skyhawk is a four-seat, single-engine, high-wing fixed- 
wing aircraft. First flown in 1955 and still in production, more Cessna 
172$ have been built than any other aircraft. 


Расположение: Keflavik (BIKF): на активной ВПП 


Настройки: ALS 





Устанавливаем FlightGear B Fedora 


FlightGear так же имеется B репозиториях дистрибутива Fedora, 
откуда мы ee и установим, для установки FlightGear отправляемся 
в терминал и вводим команду: 


sudo dnf install FlightGear 


Далее подтверждаем установку, вписываем букву “д” и 
нажимаем "Enter" и дожидаемся окончания установки. После чего 
переходим в меню, ищем иконку FlightGear и запускаем ее: 


х86 64 .1.1-19. Тедога 
х86 64 .9.14-5. fedora 
x86 64 .1.0-8. fedora 
x86 64 2122-65 fedora 
x86 64 .4.3-3. fedora 
x86 64 21537272" fedora 
x86 64 .0.9-5. Тедога 
х86 64 .2.1-24. Тедога 
х86 64 .42.0-1. fedora 
x86 64 .19.1-9. fedora 
noarch .2-18. fedora 
x86 64 .8.5-26. fedora 
x86 64 -32.fc33 fedora 
x86 64 ‚9.5.2. fedora 
x86 64 .8:5:1-2: fedora 
noarch .0-.5.1-2. fedora 


Результат транзакции 
Установка 26 Пакетов 


„. Объем загрузки: 1.8 6 
Объем изменений: 2.8 G 


” Продолжить? [n/H]: nH 





Устанавливаем FlightGear в Manjaro 


В дистрибутиве Мап]аго установка FlightGear происходит из 
пользовательского репозитория AUR. Для установки из AUR у Bac 
должен быть установлен пакет "yay", установить его можно 
выполнив команду "sudo pacman -S yay". Теперь переходим к 
установке FlightGear, открываем терминал и вводим команду 
установки: 


yay -S flightgear 





Я буду устанавливать FlightGear под номером одни, вы же можете 
установить ее под номером два, это кому как угодно. После чего 
нажимаем "Enter" и снова выбираем один из двух вариантов. Тут 
стоит учесть один момент, если вы, как и я вводили B 
предыдущем пункте цифру "1", то и тут вводите "I". A если же 
вы в предыдущем пункте ввели цифру "2", то и здесь вводите 
“2”. По большому счету, можно везде нажимать "Enter", то есть, 
все оставлять по умолчанию, что бы не заморачиваться с выбором 
установки: 





Далее у вас запросят на автоматическое удаление зависимостей 
для сборки, я же все же предпочитаю систему чистить в ручную, 
что и вам советую. Подробней о командах в Manjaro читайте 

в этой статье. А мы возвращаемся к установке, я в данном пункте 
ввожу “H”, то есть, не удалять зависимости после установки: 





Далее необходимо подтвердить установку введя букву "y" и 
нажав Ha "Enter" и дожидаемся окончания установки: 





Когда установка завершиться, переходим в меню и запускаем 
FlightGear, а далее можно приступать к полетам, оттачивая 
навыки пилота. 


Заключение 


Не ожидайте сногсшибательной графики or FlightGear, графика B 
симуляторах не главное, а главное в подобных проектах 
реалистичность управления и окружающей среды. За 


дополнительной информацией можно обратится на официальный 
сайт, перейдя по данной ссылке. Там вы сможете найти как 
мануалы, так и дополнения к FlightGear. А так же можно скачать 
FlightGear в файле Applmage, который представляет собой 
контейнер с необходимыми зависимостями, как запускать 
Applmage читайте в этой статье. 





Устанавливаем Мех оиа на 
Raspberry Pi 


Если y вас имеется Raspberry Pi и вы желаете организовать свое 
облако дома, на данное устройство можно установить Мех оча, 
мощности самой малинки хватит для данной задачи. Тем самым, 
можно будет организовать синхронизацию файлов на всех ваших 
устройствах. Так как NextCloud это кроссплатформенное 
приложение, и может работать как Ha Linux, Windows, так и на 
Android. А так же вы спокойно сможете работать со своими 
файлами прямо через браузер. А если вы еще и обладатель 
статического |Р адреса, то вы сможете подключаться к вашему 
собственному облаку из любой точки света, главное, что бы был 
интернет. Преимуществ такого подхода много, во-первых, 
Raspberry Pi маленькое и компактное устройство, во-вторых, 
размер вашего облака будет зависеть только от вас. А именно, 
какой накопитель вы поставите в эту связку. 


Подготовка к установке 


Первым делом, необходимо скачать операционную систему для 
Raspberry Pi, для этого идем на официальный сайт по данной 
ссылке, и качаем дистрибутив под названием "Raspberry Pi OS 
with desktop and recommended software". 


Operating system images - Raspberry Pi - Iron 





Raspberry Pi OS 


Compatible with: Raspberry Pi OS with desktop and recommended 

All Raspberry Pi models software 

Release date: August 20th 2020 

Kernel version: 5.4 Download 
Size: 2,5235MB 

Show SHA256 file integrity hash: Download torrent 
Release notes 











Raspberry Pi OS with desktop 


Release date: August 20th 2020 
Kernel version: 5.4 Download 
iz 


27MB 
Show SHA256 file integrity hash: Download torrent 








Raspberry Pi OS Lite 


Release date: August 20th 2020 

Kernel version: 5.4 
Size: 432MB 

Show SHA256 file integrity hash: Download torrent 
Release notes 





Далее, необходимо распаковать скачанный архив, после чего 
записываем распакованный образ на MicroCD, рекомендованный 
объем флешки 16 гигабайт. Записать образ вы можете например 
утилитой "balenaEtcher", которую можно взять с официального 
сайта. Либо, воспользоваться утилитой "dd", которая имеется в 
Linux, как пользоваться данной утилитой, читайте в этой статье. 
После записи образа, система почти что готова к использованию, 
достаточно вставить флешку B Raspberry Pi, включить устройство, 
и произвести не большую настройку, которая в итоге сводиться к 
выбору языка системы, временной зоны и задать пароль для 
пользователя. Следующим шагом, необходимо настроить 
удаленный доступ к Raspberry Pi, как это сделать, читайте в этой 
статье, а так же задать статический IP адрес. Подключаемся к 
Raspberry Pi, обновляем систему, выполнив следующие команды: 


sudo apt update && sudo apt upgrade 


e n F Esfoieraspberypi: ~ 





Для работы с накопителем нам понадобиться утилита GParted, 
для ее установки переходим в Меню, затем в пункт “Preferences' 
и B выпадающем списке выбираем "ADD / Remove Software": 
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x a x 
or Esfpieraspberypi: ~ $ 2 4) 1605 
ogramming › 


pi@raspberrypi: ~ 





Откроется менеджер приложений, в поисковой строке которого 
набираем названием нужной нам программы, в данный момент 
это "GParted" и нажимаем на "Enter". Устанавливаем "GNOME 
partition editor", для установки отмечаем пакет и нажимаем на 
кнопку "Apply": 


- [s] x 
e$ e ne Esfoieraspberypi = š м » » ^ d) 1611 


Add / Remove Software 


8 > manage data robotics storage units (drobos) 
— drobo-utils-0.6.1+repack-2 
fmm; GNOME partition editor 

M 


1) Communica tion AA file disk and partition management for KDE 
€ GNOME desktop partitionmanager-3.3.1-5 

KDE desktop 

x3 Other desktops 


GParted uses libparted to detect and manipulate devices and partition 
tables while several (optional) filesystem tools provide support for 
filesystems not included in libparted 





Подготавливаем диск 


Следующим шагом подключаем наш диск, который мы будем 
использовать для хранения нужной нам информации к Raspberry 
Pi, если вы этого еще не сделали. Запускаем GParted, найдя его в 
установленных приложениях в пункте "System Tools". При запуске 
GPrarted вводим пароль и в появившемся окне программы 
выбираем в верхнем правом углу наш накопитель, подключенный 
к Raspberry Pi. У меня диск объемом 500 гигабайт, в GParted oH 
отображается вторым по счету сверху и определяется как 
/dev/sda: 


- о х 
О мл o $ =% 1643 


/dev/sda - GParted 
GParted Edit View Device Partition Help dev/mmcblkO (15.01 GiB) 


с /Gev I5.UI O 
[9 S /dev/sda (465.76 GiB) 


unallocated 
465.76 GIB 


unallocated ll unallocated 465.76 GiB 





Форматируем наш накопитель, для этого переходим B пункт 
"Partition" и из выпадающего списка выбираем пункт "New": 


192.168.88.116 (raspberrypi) - VNC Viewer 


Ра о х 
@ @ S /dev/sda - GParted $ F Ф 164 


/dev/sda - GParted 
GParted Edit View Device Partition He 


3 /деу/ѕдӢа (465.76 СІВ) ~ 


(relocated Шлак O—— 





B появившемся окне программы оставляем все по умолчанию, при 
желании можно задать название в пункте "Label", я же оставлю 
его пустым. Затем нажимаем на кнопку "Add": 


192.168.88.116 (raspberrypi) - ММС Viewer 


e e P Æ /dev/sda -GParted {£} Create new Partition £ < Ф) 1651 


GParted Edit View Device 
(465.76 GiB) + 





Теперь необходимо запустить форматирования, для этого 
нажимаем на зеленую галочку, которая находится под пунктом 
"Partition": 


192.168.88.116 (raspberrypi) - VNC Viewer 


vo £3) /dev/sda - GParted $ < <) 1654 


/dev/sda - GParted 


3 /dev/sda (465.76 GiB) + 





Подтверждаем форматирования в появившемся окне программы 
нажав на пункт “Apply” и дожидаемся окончания процесса. 


Отключаем IPv6 


Данный пункт не обязателен, по этому, вы можете его 
пропустить, но, для удобства и ввиду того, что данная 
технология в домашних условиях явно не обязательна, мы 
отключим IPv6. Для этого необходимо отредактировать 
конфигурационный файл "sysctl.conf", давайте откроем его 
текстовым редактором "Nano", о котором подробно вы можете 
прочесть в данной статье. И так, для редактирования данного 
файла в терминале набираем команду: 


sudo nano /etc/sysctl.conf 


B открывшемся окне спускаемся и вставляем следующий 
параметр: 


net.ipv6.conf.all.disable ipv6 = 1 


Затем сохраняем отредактированный файл coueraeM клавиш “ctrl 
+ о” и выходим из редактора Nano “ctrl + x”: 


et.ipv6.conf.all.disable ipv6 = 1 


f | i 
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Обновляем конфигурацию IP адресов командой: 


sudo sysctl -p 


Устанавливаем необходимое ПО 


Давайте установим необходимое программное обеспечение, 
которое нам понадобиться для дальнейшей работы и установки 
NextClaud, переходим в терминал и вводим команду: 


sudo apt install net-tools tree ncdu bash-completion curl dnsutils htop Шор pwgen screen wget 


e e Г Esfpoieraspberypi: ~ 





Подтверждаем установку и дожидаемся ее окончания, после чего 
имеет смысл перезагрузить Raspberry Pi, это можно сделать как 
из меню, так и выполнив команду: 


sudo reboot 


Монтируем накопитель B fstab 


Что бы при каждой загрузки системы наш накопитель (Жесткий 
диск) каждый раз монтировался необходимо прописать данную 
команду B fstab. Переходим в терминал и сначала даваите 
смонтируем наш накопитель, для этого вводим команду: 


sudo fdisk -lI 


Смотрим где находится наш накопитель, в моем случае это “/dev/ 
5аа1”, определить вы можете по размеру вашего накопителя: 


@ GD Г Esfpieraspberypi: ~ 


5.8 GiB, 500107860480 bytes, 976773165 sectors 


BF 


Device Start End Sectors Size Type 
dev/sdal 2048 976773119 976771072 465.86 Linux filesyste 





Монтируем его ведя команду "mount", а затем названия 
устройства, в моем же случае это "/dev/sda1", затем указываем 
путь, куда хотим монтировать. Смонтировать устройство можно в 
любую директорию, для этого к примеру вы можете создать в 
домашнем каталоге пользователя папку, и прописав к ней путь, 
смонтировать накопитель в нее. Я же буду монтировать в каталог 
"mnt": 


sudo mount /аем/ѕда1 /mnt 


192.168.88.116 (raspberrypi) - VNC Viewer 





Проверить примонтировался ли накопитель, можно командой 
"mount", как видно на скриншоте ниже, накопитель 


примонтировался: 


sudo mount 
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15 d ( | 1 ( 
dev/sda1 on /mnt type ext4 (гм, relatime) 





Теперь переходим к редактированию fstab, открываем его 
текстовым редактором Мапо введя команду: 


sudo nano /etc/fstab 


Спускаемся B самый низ M в конце вписываем наш накопитель, B 
мем случае это - /dev/sdal, затем указываем куда он будет 
монтироваться, в моем случае это каталог /mnt, вы же можете 
указать любой каталог, который захотите. Далее указываем 
параметры "ext4 defaults", это формат и параметр монтирования 
нашего накопителя. Далее вписываем “0 3”, после чего 
сохраняем и выходим из конфигурационного файла fstab: 


/dev/sdal /mnt ext4 defaults 0 3 


e E = Esfoieraspberypi: ~ 


/etc/fstab 





Прежде чем продолжить, давайте убедимся, что мы все 
правильно вписали B fstab, и наш накопитель будет 
монтироваться автоматически при каждом запуске системы. Для 
проверки давайте его сначала размонтируем его командой 
"umount", а затем укажем наш накопитель /dev/sdal: 


sudo umount /dev/sda1 


Смотрим, размонтировался ли наш накопитель, для этого вводим 
команду "mount" 


sudo mount 


Как видно на скриншоте, наш накопитель сейчас не смонтирован: 


® n Г Esfpieraspberypi: ~ 





Теперь давайте смонтируем его при помощи fstab, для этого 
вводим все ту же команду "mount", но, добавляем ключ “-а”: 


sudo mount -a 
А затем все так же проверяем, примонтировался ли наш 
накопитель, и как вы можете увидеть, он появился в списке. Что 


означает, что параметры B fstab заданы правильно: 


sudo mount 


e n Г Esfoieraspberypi: ~ 


15 а ( [ 1 | 
dev/sdal on /mnt type ext4 (rw,relatime 





Устанавливаем Apache2 php mysql 


Переходим к установке так называемого LAMP, так как Ha нем 
будет работать веб-интерфейс NextCloud. Для начала необходимо 
установить необходимые пакеты, для этого отправляемся в 
терминал и вводим команду: 


sudo apt install apache2 php7.3 php7.3-gd php7.3-curl php7.3-common php7.3-intl php-pear 
php-apcu php7.3-xml libapache2-mod-php7.3 php7.3-mbstring php7.3-zip php7.3-mysql 


mariadb-server-10.3 smbclient imagemagick php-imagick 


Подтверждаем установку нажав Ha "Enter" и дожидаемся когда 
все пакеты установятся. Когда установка завершиться, давайте 
включим некоторые модули, которые могут пригодятся в работе с 
Nextcloud: 


sudo a2enmod rewrite headers env dir mime 
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Затем необходимо перезапустить Apache2, вводим команду для 
перезапуска Apache2: 


sudo systemctl restart apache2 


Далее необходимо сконфигурировать базу данных, вводим для 
этого команду: 


sudo mysql secure installation 


Hac попросят ввести пароль OT root пользователя, HO так как мы 
его не задавали для базы данных, оставляем данное поле 
незаполненным и просто нажимаем Ha "Enter": 


192.168.88.116 (raspberrypi) - VNC Viewer 
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Далее необходимо задать тот самый пароль, вводим букву “Y” и в 
появившейся строке "New password" вводим пароль, затем снова 
нажимаем Ha "Enter" и в строке "Re-enter new password" 
подтверждаем ero: 


192.168.88.116 (raspberrypi) - VNC Viewer 


Re-enter new passwordP 
Password lat € f 





На все остальные вопросы можно просто нажимать Ha "Enter". 
Создаем базу данных для NextCloud, для этого вводим команду: 


sudo mysql 
Мы попадаем если можно так выразиться в настройки базы 
Данных, первым делом создадим ту самую базу данных о которой 


говорилось выше, вводим команду для ее создания. 


CREATE DATABASE nextcloud CHARACTER SET utf8amb4 COLLATE utf8mb4 general ci; 


192.168.88.116 (raspberrypi) - VNC Viewer 


Ф GD Г Esfpoieraspberypi: ~ 


1 c) 2000, 2018, Oracle, MariaDB Corporation Ab and others 


)9;' ог 'Mh' for help. Type '\c' to clear the current input atement 


/ т row affected (0.001 sec) 





Создадим нового пользователя, замените имя "cyber X” на имя 
вашего пользователя, а также вместо "password" придумаите 
пароль для вашего пользователя базы данных, вводим команду: 


CREATE USER cyber x@localhost identified by 'password"'; 


eo e Г Esfoieraspberypi: ~ 


1 c) 2000, 2018, Oracle, MariaDB Corporation Ab and others 


ле1р;' or 'Nh' for help. Type '\с' to clear the current input atemen 


row affected (0.001 sec) 





Затем даем нашему пользователю привилегии, не забудьте 
заменить имя, считываем привилегии и выходим, для этого 
выполняем ряд следующих команд: 


GRANT ALL PRIVILEGES оп nextcloud.* to cyber x(alocalhost; 
FLUSH privileges; 
quit; 


Устанавливаем Nextcloud 


Для того, что бы закачать свежую версию NextCloud, рекомендую 
скопировать ссылку с официального сайта, а затем продолжить 
устаовку. Для этого можно перейти на официальный 

сайт NextCloud и скопировать ссылку с кнопки, для этого 
нажимаем правой клавишей мышки и выбираем пункт 
“Копировать адрес ссылки”. Это на тот случай, если эту статью 
будут читать в то время, когда NextCloud выпустит свежую 
версию своего продукта: 


о Ф) 1905 








| Download Nextc Open link in new tab 
Open ипк In г 

















После того как вы скопировали ссылку, переходим в директорию 
"[INari/:www" при помощи команды "Cd", и скачиваем архив с 
NextCloud в эту директорию, утилитой "wget": 


wget https://download.nextcloud.com/server/releases/nextcloud-20.0.1.zip 


- a x 
@ e Г Esfpieraspberypi: маг... Ө? [Install – Nextcloud - о ®) 1914 





Мы скачали архив, который теперь необходимо распаковать, 
распаковывать будем утилитой "unzip", но, для начала 
необходимо посмотреть на названием самого архива, вводим 
команду "Is -la", а затем распаковываем введя команду "unzip" и 
название архива: 


sudo unzip nextcloud-20.0.1.zip 








Теперь можно удалить не нужный архив, это можно сделать 
командой "sudo rm -г nextcloud-20.0.1.zip". Зададим права Ha 
директорию "nextcloud", которую мы извлекли из архива, так как 
по умолчанию она будет принадлежать только root 
пользователю, а нам это не нужно. Что бы изменить права, 
выполним команду: 


sudo chown -R www-data:www-data /var/www/nextcloud/ 


192.168.88.116 (raspberrypi) - VNC Viewer 


Ф G Г Esfpieraspbenypi: /var/.. С [Install - Nextcloud - 


a" sudo chown -R ww-data:ww-data /var/www/nextc loud 





По умолчанию будет открываться страница Apache2, а нам 
нужно, что бы мы могли пользоваться веб-интерфейсом 
NextCloud. для этого необходимо создать новый 
конфигурационный файл для Apache2, тот кто поднимал веб- 
сервера, знакомы с данной процедурой. И так, создаем данный 
конфигурационный файл, введя команду: 


sudo nano /etc/apache2/sites-available/nextcloud.conf 


Вписываем B Hero следующую конфигурацию, заменив B ней 
только доменное имя "cloud-cyber-x.ru" на любое свое, по нему B 
будущем вы сможете подключаться к NextCloud через браузер: 


«VirtualHost *:80> 
DocumentRoot /var/www/nextcloud 
ServerName cloud-cyber-x.ru 
«Directory /var/www/nextcloud/» 
Options 4 FollowSymlinks 
AllowOverride All 
Require all granted 
«IfModule mod_dav.c> 
Dav off 
</IfModule> 
</Directory> 


</VirtualHost> 





@ GD [ Esfpieraspbenypi: агг. ө? [Install — Nextcloud - 


File Edit Tabs Help 


GNU nano 3.2 /etc/apache2/sites-available/nextcloud.conf Modified 





Сохраняем данный конфигурационный фаил и выходим. Теперь 
необходимо отключить виртуальный хост, который идет по 
умолчанию. А затем, необходимо включить наш хост, который мы 
только что создали и перезагрузить Apache2. Для этого 
выполняем команды: 


sudo a2dissite 000-default.conf 


sudo a2ensite nextcloud.conf 


sudo systemctl reload apache2 


192.168.88.116 (raspberrypi) - VNC Viewer 


o e Г Esfoieraspbenypi: маг... ө? [Install — Nextcloud - 


pi@raspberrypi: /var/Www 





Первичная настройка NextCloud 


Пришло время к первичной настройке NextCloud. Открываем 
браузер и в адресной строке вводим IP адрес нашей Raspberry Pi, 
на которою мы и устанавливали Nextcloud, и мы попадаем Ha 
стандартную первичную страницу данного сетевого облака: 


Создать учётную запись 
админист ратора 


Имя пользователя 
Пароль 





Первым делом давайте зададим логин и пароль для записи 
администратора, в соответствующих полях вписываем к примеру 
логин "admin" и пароль к нему пусть будет "password". Я же 
настоятельно рекомендую для данной записи задать пароль как 
можно надежнее, и хранить его например в менеджере паролей 
KeePassXC, о котором вы можете прочесть в этой статье: 





Далее указываем наш носитель, на который мы будем сохранять 
данные, для этого возвращаемся в терминал и давайте создадим 
на нашем носителе каталог под названием "Documents", вы же 
можете задать любое имя. Для создания каталога мы 
воспользуемся утилитой "mkdir", о которой читайте в этой статье. 
Как вы помните, наш носитель монтируется в каталог "/mnt", 
переходим B него и создаем в нем каталог "Documents" 


cd /mnt 


sudo mkdir Documents 


® em Г Esljbieraspberypi: /mnt 


pi@raspberrypi: /mnt 
File Edit Tabs Help 








Задаем права Ha только что созданный каталог, так как на 
данный момент права на этот каталог принадлежат root 
пользователю, а нам необходимо, что бы он принадлежал www- 
data. Для этого вводим команду: 


sudo chown -R www-data:www-data Documents 


© Г Esfoieraspbenypi: /mnt 


ріФгаѕрбеурі: /mnt 
File Edit Tabs Help 








Возвращаемся B браузер и в поле “Каталог с данными” вписываем 
путь, где и будут хранится данные, а именно тот самый каталог, 
который мы только что создали. В моем случае он находится по 
адресу "/mnt/Documents/": 





Далее необходимо задать пароль и логин от базы данных, 
которую мы создавали, заполняем соответствующие поля. В моем 
случае логин от базы данных был "cyber х”, а пароль "password", 
название базы данных было "nextcloud", после чего нажимаем на 
кнопку “Завершить установку”: 


cyber x 


nextcloud 


localhost 





Немного подождем, когда процесс завершиться, после чего 
вводите логин и пароль от администратора и попадаете в панель 
управления NextCloud, дальше можно создавать новых 
пользователей, каталоги, и так далее. 





Заключение 


Все действия намеренно проводил в графическом интерфейсе, а 
можно было бы многое сделать и через SSH, но, не все любят 
работать без графики. Так же, старался упростить данный 
мануал по развертыванию NextCloud на Raspberry Pi, на сколько 
это вообще возможно. У вас может возникнуть вопрос по поводу 
старта и первоначальной настройки операционной системы на 
Raspberry Pi, почему я пропустил данный пункт. Отвечу, так как y 
меня нет возможности захвата видео c Raspberry Pi, по этому и не 


описал первоначальную настройку операционной системы. В 
целом, могу сказать, что данная связка NextCloud + Raspberry Рі 
показала себя довольно-таки не плохо, а с учетом того, что 
размеры данного облака получаются компактные, сервер можно 
хранить где угодно. Главное, что бы была флешка шустрая, 
рекомендуется для этого использовать MicroSD class 10. 
Подробнее npo MicroSD можно прочесть на официальном сайте 
Raspberry Pi, перейдя по данной ссылке. 









День рождения журнала 
Cyber-X 


Сегодня журналу Cyber-X исполняется ровно год, за этот год 
выпущено 28 выпусков, написано 285 статей, что для года 
существования проекта довольно-таки не плохо. Дата 16 ноября 
взята с момента первого выпуска, так как именно с этого 
момента и началась история данного журнала. И в честь первой 
годовщины журнала Cyber-X были собранны все выпуски в едино, 
и запакованы в архив, тем самым вы сможете скачать их всего 
одним архивом. Пусть там некоторая информация уже и не 
актуальна, но, не вся. Не буду затягивать, скажу лишь большое 
спасибо всем, кто все это время поддерживал и читал данный 
журнал. Без вас бы его не существовало. 


Скачать: Cyber X.tar 





Настраиваем удаленный 
доступ на роутере Mikrotik 


Бывают случаи, что нужно настроить на роутере Mikrotik 
удаленный доступ, для этого необходимо иметь так называемый 
белый IP адрес, или, как его еще называют - статический. А так 
же, y вас должен быть уже настроен сам роутер Mikrotik, о том 
как его настраивать, читайте в этой статье, где подробно описан 
процесс настройки PPPoE соединения Ha Mikrotik. И так, 
предположим, что y вас имеется статический IP адрес, который 
выдал вам ваш интернет-провайдер, и вы скачали с 
официального сайта утилиту для роутеров Mikrotik под названием 
Winbox. Если же нет, переходите по этой ссылке на официальный 
сайт и скачиваете ее, после чего можно продолжать настройку 
удаленного доступа через утилиту Winbox. 


Настройка удаленного доступа к Mikrotik 


В данной статье мы рассмотрим два простых способа, как можно 
настроить удаленный доступ к Mikrotik, и начнем с утилиты 
Winbox. Запускаем Winbox, авторизуемся, а затем идем в пункт 
"IP" и в открывшейся вкладке выбираем "Firewall": 





Откроются настройки Firewall, тут нас интересует вкладка "Filter 
Rules", так как в ней отображаются правила для фаервола. B 
верхнем углу нажимаем на крестик: 





Session Settings Dashboard 
[o [e] | safemode | session: [192.168.8...] 





(+. их [c| [T] ooResetCounters | ooReset Al Counters | 1 








Откроется окно, в котором можно задавать правила для Firewall, 
что мы собственно сейчас и сделаем. B поле "Chain" выставляем 


"input", B поле "Protocol" задаем "tcp", а в поле "Dst. Port" 
выставим порт по котором работаем Winbox "8291": 


айтіп@192.168.88.1 (MikroTik) - WinBox (6, №6.46.4 on RB951Ui-2HnD (mipsbe к 
EIE SafeMode | Session: 192.168.8... 





Firewall Rule <80 [=] ЕЗ 

General | advanced | Extra Amon зас) Гос] 
Chan: ПИТ IE 

р | Fiter Rules |NAT Mange Raw | Service Ports Con 
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Reset All Counters | 























Далее переходим во вкладку "Action" и B поле "Action" 
выставляем "accept", затем сохраняем настройки, для этого 
нажимаем на кнопки "Apply" и "OK": 

















ЕЕЕ == 























Новое правило сохраниться в самом низу, но, перед ним будут 
стоять другие правила Firewall, которые возможно будут 
перекрывать наше только что созданное, по этому его 
необходимо переместить в самый верх. Это делается при помощи 
мышки, зажимаете правой клавишей наше правило и 
перемещаете его вверх: 














Но, это еще не все, осталось добавить адреса откуда мы 
разрешим подключаться к Mikrotik. Для этого идем в пункт "IP", 
далее в выпадающем списке выбираем пункт "Services": 


АВР 
Accounting 
Addresses 
Cloud 
DHCP Client. 
DHCP Relay 
DHCP Server 
DNS 

_ Firewall 
Hotspot 
IPsec 
Kid Control 
Neighbors 
Packing 
Routes 
SMB 
SNMP 
Services 


k 


ЗЕЕ 
i i 


š 





В открывшемся окне нас интересует на данный момент Winbox, 
для него необходимо задать адреса и подсети, с которых и будет 
происходить подключение: 


admin@192.68 IkroTik) - Win 46.4 on RB951Ui-2HnD (mipsbe; + ых 
оо Session: [192.168.8... 

















Двойным нажатием левой клавишей мыши открываем окно, и B 
строке "Available From" вписываем адрес, затем, если нам нужно 
добавить еще один адрес, нажимаем на черную стрелку в низ, иу 
нас появляется еще одна строка, в которую так же вписываем 
адрес. А в том случае, если необходимо удалить какой-то адрес, 
эту же черную стрелку нажимаем вверх: 


Session 


Settings Dashboard 
11е] Г sdemode | session: (192.1695... 


























Сохраняем настройки нажатием на кнопки "Apply" и "OK", можно 
приступать к проверке, все должно работать. Так же имеется 
способ задать эти же правила через терминал Mikrotik. Что бы 
задать правила через терминал, нажимаем на вкладку "New 
Terminal": 


айтіп(@192.168.8811 (MikroTik) - WinBox (64bit) v6.46.4 оп RB951Ui-2HnD (тірѕбе) 
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MikroTik RouterOS 6.46.4 (C) 1999-2020 http: //www.Bikrotik.com/ 
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[admingwikroTik] > B 





Ив открывшемся терминале вводим команды: 


/ip firewall filter add chainzinput protocol-tcp dst-port28291 disabled=no action-accept 


place-before 0 


Первой командой мы разрешаем входящий трафик на порт 8291, 
и поднимем его в самый верх в списке правил Firewall. Затем, 
необходимо задать правило на адреса подключений, в примере 
приведу правило на подключение со всех адресов. Но, в целях 
безопасности, настоятельно рекомендую вам исправить строку 
"0.0.0.0/0" и задать вместо нее только доверенные адреса. 


Пр service set winbox аааге5=0.0.0.0/0 


admin(9192.168.88.1 (MikroTik) - WinBox (64bit) v6.46.4 on RB951Ui-2HnD (mipsbe) 
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К примеру, если задавать несколько IP адресов, то есть, 
примерно вот так: 


192.168.1.0/168.66.9.10/198.56.88.105/24 


Р.5. первый IP адрес указан локальной сети, если ero не указать, 
то вы из локальной сети не сможете подключаться к Mikrotik, и 
тем самым рискуете потерять над ним контроль. А адреса 
168.66.9.10 и 198.56.88.105/24 идут для подключения из сети. По 
этой причине, рекомендую работать в режиме "Safe Mode", oH 
активируется вверху утилиты Winbox: 








Заключение 


Не рискуйте и не оставляете настройки подключения для всех IP 
адресов, так как в этом случае, ваш Mikrotik может превратиться 
в чей-то Ргоху или того хуже, станет частью ботнета. В любом 
случае лучше перестраховаться и не рисковать вашим Mikrotik, 
так как были случае, когда ‘угоняли’ роутеры и использовали их 
как машину для атак. 


ТОМЕ 
MINDER 





Устанавливаем ZoneMinder в 
Linux 


Если вы хотите наладить видеонаблюдение и вам для этого 
необходим сервер, или программное обеспечение, которое 
способно работать с видеокамерами, то вам стоит обратить 
внимание Ha ZoneMinder. Это свободное программное 
обеспечение способно работать с локальными, сетевыми, 
цифровыми (в том числе и c USB камерами) и с аналоговыми 
видеокамерами. Имеет богатый арсенал HacTpoek, a так же веб- 
интерфейс, через который можно осуществлять настройки, так 
же возможно получить доступ ко многим функциям с мобильного 
телефона. Конечно, это не все на что способен данный продукт, 
имеется оповещение через SMS и на электронную почту, с 
прикрепленным скриншотом или даже видео. Имеется 
возможность загружать на внешние ЕТР для архивации и 
безопасности видео с камер. И многое другое, описывать все 
достоинства ZoneMinder не стану, кому надо, сможет найти 
больше информации на официальном сайте. 


Установка ZoneMinder в Debian 10 


И так, переходим от слов к делу, и начнем с установки на 
дистрибутив Debian, и первым делом необходимо установить 
Apache2, хотя, можно поднять сервер и Ha NGNIX, Ho, Ha Apache2 
немного проще, по этому Apache2. Для установки 
дополнительных зависимостей для ZoneMinder переходим B 
терминал и вводим команду: 


sudo apt install apache2 mariadb-server php libapache2-mod-php рһр-туѕа! 


Когда установка всех пакетов завершиться, необходимо 
настроить Mariadb, вводим команду: 


sudo mysql secure installation 


Mariadb запросит root пароль, но, так как на данный момент мы 
ero еще не установили, просто нажимаем "Enter": 


Cyber-x(QCyber-X-Corp: ~ 
Справка 
mysql secure installation 


K Поиск Терминал 
сурег-х@СуБег-Х-Согр:-$ sudo 


NOTE: RUNNING ALL PARTS OF THIS SCRIPT IS RECOMMENDED FOR ALL MariaDB 
SERVERS IN PRODUCTION USE! PLEASE READ EACH STEP CAREFULLY! 


In order to log into MariaDB to secure it, we'll need the current 

password for the root user. 11 you've just installed MariaDB, and 
you haven't set the root password yet, the password will be blank, 
so you should just press enter here. 


Enter current password for root (enter for none): 
I 





Далее Mariadb спросит, задать root пароль? Отвечаем 
утвердительно, для этого вписываем букву “у” и снова жмем 
"Enter", после чего необходимо придумать и ввести пароль, 
нажать Ha "Enter", а затем повторить его и снова нажать на 
"Enter": 


Debian-10 на СЕМИ /КУМ 


Обзор ËJ Терминал * Вт, 21:12 


суБег-х@СуБег-Х-Согр: ~ 
Файл Правка Вид Поиск Терминал Справка 


cyber-xGCyber-X-Corp:-$ sudo mysql secure installation 


NOTE: RUNNING ALL PARTS OF THIS SCRIPT IS RECOMMENDED FOR ALL MariaDB 
SERVERS IN PRODUCTION USE! PLEASE READ EACH STEP CAREFULLY! 


In order to log into MariaDB to secure it, we'll need the current 
password for the root user. If you've just installed MariaDB, and 
you haven't set the root password yet, the password will be blank, 
so you should just press enter here. 


Enter current password for root (enter for none): 
OK, successfully used password, moving on... 


Setting the root password ensures that nobody can log into the MariaDB 
root user without the proper authorisation. I 


Set root password? [Y/n] y 
New password: 
Re-enter new password: | 





На все остальные вопросы можно смело нажимать "Enter": 


Debian-10 на СЕМИ /КУМ 


Обзор g Терминал ~ Вт, 21:15 


суБег-х@СуБег-Х-Согр: ~ 
Файл Правка Вид Поиск Терминал Справка 


Disallow root login remotely? [Y/n] 
. Success! 


By default, MariaDB comes with a database named 'test' that anyone can 
access. This is also intended only for testing, and should be removed 
before moving into a production environment. 


Remove test database and access to it? [Y/n] 
- Dropping test database... 
. Success! 
- Removing privileges on test database... 
. Success! 


Reloading the privilege tables will ensure that all changes made so far 
will take effect immediately. 


Reload privilege tables now? [Y/n] 
. Success! 


Cleaning up... 


All done! If you've completed all of the above steps, your MariaDB 
installation should now be secure. 


Thanks for using MariaDB! 
cyber-xGCyber-X-Corp:-$ Ë 





Для установки ZoneMinder B Debian 10 необходимо добавить 
репозиторий, для этого возвращаемся B терминал и 
воспользуемся текстовым редактором Мапо, о котором вы можете 
прочесть в этой статье: 


sudo nano /etc/apt/sources.list 


B открывшемся окне спускаемся B низ и вписываем репозиторий 
ZoneMinder: 


deb https://zmrepo.zoneminder.com/debian/release-1.34 buster/ 


Debian-10 на СЕМИ /КУМ 


Обзор ËJ Терминал ~ Вт, 21:19 


суБег-х@СуБег-Х-Согр: ~ 
Файл Правка Вид Поиск Терминал Справка 
| GNU nano 3.2 /etc/apt/sources.list Изменён 


# buster-updates, previously known as 'volatile' 
deb http://deb.debian.org/debian/ buster-updates main contrib non-free 
deb-src http://deb.debian.org/debian/ buster-updates main contrib non-free 


deb http://deb.debian.org/debian buster-backports main 


#2опеМіпаег 
ер https://zmrepo.zoneminder.com/debian/release-1.34 buster/ 


# This system was installed using small removable media 

# (e.g. netinst, live or single CD). The matching "deb cdrom'' 
# entries were disabled at the end of the installation process. 
# For information about how to configure apt package sources, 

# see the sources.list(5) manual. 


Ва Помощь st Записать S Поиск B Вырезать SR Выровнять 
№ Выход Ш; ЧитФайл B! Замена М! Отмен. вырез Словарь 





Сохраняем файл сочетанием клавиш “ctrl + о” и выходим из 
редактора Nano “ctrl + х”. Затем необходимо установить пакет, 
вводим команду, а так же скачать GPG ключ от добавленного 
репозитория и добавить его в нашу систему, вводим команды: 


sudo apt install apt-transport-https gnupg 


wget -O - https://zmrepo.zoneminder.com/debian/archive-keyring.gpg | sudo apt-key add - 


Debian-10 Ha 2. /КУМ 


Обзор m] Терминал ~ 


Cyber-x(QCyber-X-Corp: ~ 
Файл Правка Вид Поиск Терминал Справка 
Пол:1 http://deb.debian.org/debian buster/main amd64 apt-transport-https al 
l 1.8.2.1 [149 kB] 
Получено 149 kB за Өс (384 kB/s) 
Выбор ранее не выбранного пакета apt-transport-https. 
(Чтение базы данных .. на данный момент установлено 233450 файлов и каталого 
B.) 
Подготовка к распаковке ../apt-transport-https 1.8.2.1 all.deb .. 
Распаковывается apt-transport-https (1.8.2.1) .. 
Настраивается пакет apt-transport-https (1.8.2.1) .. 
cyber-xgCyber-X-Corp:-S$ З e E Apa еее [Taf УДЕУ Tol t 
live-keyring.gpg | sudo арх-Кеу add - 
--2020-11-17 21:24:14-- https://zmrepo.zoneminder.com/debian/archive-keyri 
ng.gpg 
Распознаётся zmrepo.zoneminder.com (zmrepo.zoneminder.com).. 69.165.169.197 
Подключение к zmrepo.zoneminder.com (2тгеро. 2опетіпӣег. сот) |69.165.169.197 | 
:443... соединение установлено. 
НТТР-запрос отправлен. Ожидание ответа... 200 ОК 1 
Длина: 1786 (1,7К) 
Сохранение B: «STDOUT» 


1,74K --.-KB/s 3a 0,001s 
/2020-11-17 21:24:16 (1,58 MB/s) - записан B stdout [1786/1786] 


OK 
cyber-xGCyber-X-Corp:-$ Ë 





Обновляем списки пакетов и устанавливаем ZoneMinder: 


sudo apt update 


sudo apt install zoneminder 


Если вы собираетесь использовать локальные камеры (например 
USB), то необходимо добавить пользователя в группу "video", а 
про создание пользователей подробно написано в этой статье, 
кому интересно, можете перейти по ссылке и прочесть. А мы 
возвращаемся к добавлению пользователя в группу, вводим 
команду: 


sudo adduser www-data video 


Cyber-x(QCyber-X-Corp: ~ 


Файл Правка Вид Поиск Терминал Справка 
cyber-xGCyber-X-Corp:-$ sudo adduser www-data video 
Добавляется пользователь «www-data» в группу «video» ... 
Добавление пользователя www-data в группу video 

Готово. 

cyber-xQCyber-X-Corp:-$ Ë 





Осталось лишь включить сервис ZoneMinder, вводим 
соответствующие команды: 


sudo systemctl enable zoneminder.service 


sudo systemctl start zoneminder 


Tak же, необходимо включить некоторые модули в Apache2, a 
затем перезапустить его, выполним команды: 


sudo a2enconf zoneminder 
sudo a2enmod rewrite 


sudo service apache2 reload 


суБег-х@СуБег-Х-Согр: ~ 


Файл Правка Вид Поиск Терминал Справка 

cyber-xGCyber-X-Corp:-$ sudo systemctl enable zoneminder.service 

Created symlink /etc/systemd/system/multi-user.target.wants/zoneminder.serv 
ice - /lib/systemd/system/zoneminder.service. 

cyber-xGCyber-X-Corp:-$ sudo systemctl start zoneminder 
cyber-xGCyber-X-Corp:-$ sudo a2enconf zoneminder 


Enabling conf zoneminder. 

To activate the new configuration, you need to run: 
systemctl reload apache2 

cyber-xGCyber-X-Corp:-$ sudo a2enmod rewrite 

Module rewrite already enabled 

cyber-xGCyber-X-Corp:-$ sudo service apache2 reload 

cyber-xQCyber-X-Corp:-$ 





Теперь если вы введете B браузере ваш IP адрес и через слеш (/) 
укажете "zm", то должны будите попасть в админ панель 
ZoneMinder. 


Установка ZoneMinder B Ubuntu 20.04 


Переходим к установке ZoneMinder в дистрибутиве Ubuntu 20.04, 
для данного дистрибутива существует РРА репозиторий от самих 
разработчиков ZoneMinder, ero то мы и подключим. Для 
подключения РРА репозитория переходим в терминал и вводим 
команду: 


sudo add-apt-repository ppa:iconnor/zoneminder-1.34 


При добавлении репозитория, необходимо будет подтвердить 
наши намерения, нажимаем "Enter" и затем дожидаемся когда 
репозиторий добавиться и автоматически обновятся список 
пакетов: 


Ubuntu-20.04 на QEMU/KVM 


E Терминал ~ Вт, 17 ноября 21:55 


at 
1 суБег-х@СуБег-Х-Согр: ~ 


:-$ sudo add-apt-repository ppa:iconnor/zoneminder-1.34 
[sudo] пароль для cyber-x: 
Stable releases of ZoneMinder 1.34 


This is to provide newer official packages of ZM 1.34 for older ubuntu dists. 

If you would like to make a donation to directly support this ppa, you may do so 
by sending paypal to paypal @ connortechnology.com, become a patron at https:// 

www.patreon.com/zoneminder or send digital coins to: 


: 143XJVxDQ1clHF4vixuCZAqG6LDhSBQFwU 
: qpk8a4938am7ex37k2yf ykyglkxg6v46v5j y8qw05c 
: 0xA23b82d94A3589A866529DE9db05E3ba8a37fed8 
: 0x93FC917d1B9d3EA6c83f C5E2b48C7314B00D9407 
: M9QT3SUywaEcPwMwvu9 rFLVmMuugQzdPWK 
Больше информации: https://launchpad.net/-iconnor/*archive/ubuntu/zoneminder-1. 
34 
Нажмите [ENTER] для продолжения или Ctrl-C, чтобы отменить добавление. 


I 





Для уверенности конечно можно обновить и B ручную, введя 
команды "sudo apt update" и "sudo apt upgrade". После чего 
можно устанавливать ZoneMinder. Для его установки вводим 
команду: 


Ubuntu-20.04 на QEMU/KVM 


Br, 17 ноября 21:59 


cyber-x(bCyber-X-Corp: ~ 


:-$ sudo apt install zoneminder 

Чтение списков пакетов... Готово 

Построение дерева зависимостей 

Чтение информации о состоянии... Готово 

Следующие пакеты устанавливались автоматически и больше не требуются: 
libfprint-2-todl libllvm9 

Для их удаления используйте «sudo apt autoremove». 1 

Будут установлены следующие дополнительные пакеты: 
арасһе2 арасһе2-біп арасһе2-йаїа арасһе2-0иїі15 осиїі15- соттоп ffmpeg 
fonts-font-awesome fonts-lato јауаѕсгірї - соттоп libaiol libalgorithm-c3-perl 
libapache2-mod-php libapache2-mod-php7.4 libappconfig-perl 11Барг1 
libaprutill libaprutill-dbd-sqlite3 libaprutill-ldap libarchive-zip-perl 
libb-hooks-endofscope-perl libb-hooks-op-check-perl libcgi-fast-perl 
libcgi-pm-perl libclass-c3-perl libclass-c3-xs-perl 
libclass-data-inheritable-perl libclass-inspector-perl libclass-load-perl 
libclass-method-modifiers-perl libclass-mix-perl libclass-singleton-perl 
libclass-std-fast-perl libclass-std-perl libclass-xsaccessor-perl 
libconvert-binhex-perl libcpanel-json-xs-perl libcrypt-eksblowfish-perl 
libcrypt-rijndael-perl libcurl4 libdata-entropy-perl libdata-float-perl 
libdata-optlist-perl libdate-manip-perl libdatetime-locale-perl 
libdatetime-perl libdatetime-timezone-perl libdbd-mysql-perl libdbi-perl 
libdevel-callchecker-perl libdevel-caller-perl libdevel-lexalias-perl 
libdevel-stacktrace-perl libdevice-serialport-perl 
libdynaloader-functions-perl libemail-date-format-perl libeval-closure-perl 





Теперь необходимо настроить права для пользователя www-data, 
вводим команды: 


sudo chmod 740 /etc/zm/zm.conf 


sudo chown root:www-data /etc/zm/zm.conf 
Разрешаем доступ к каталогу с файлами: 


sudo chown -R www-data:www-data /usr/share/zoneminder/ 


Затем включим модули в Apache2, которые необходимы для 
работы ZoneMinder: 


sudo a2enmod cgi 


sudo a2enmod rewrite 


sudo a2enconf zoneminder 


cyber-x(bCyber-X-Corp: ~ а = = o x 


:-$ sudo chmod 740 /etc/zm/zm.conf 
:-$ sudo chown root:www-data /etc/zm/zm.conf 
:-$ sudo chown -R www-data:www-data /usr/share/zoneminder/ 
:-$ sudo a2enmod cgi 
Module cgi already enabled 


: sudo a2enmod rewrite 
Module rewrite already enabled 
:-$ sudo a2enconf zoneminder 
Enabling conf zoneminder. 
To activate the new configuration, you need to run: 
systemctl reload s 
:-$ 





Теперь активируем и запускаем сам ZoneMinder, введя команды: 


sudo systemctl enable zoneminder 


sudo systemctl start zoneminder 
Теперь осталось лишь перезапустить Apache2 и можно будет 
проверить работу ZoneMinder введя в браузере ваш IP адрес и 


указать после него /zm: 


sudo systemctl reload apache2 
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ZoneMinder - Privacy 


Since 2002, ZoneMinder has been the premier free and open-source Video Management System (VMS) solution for Linux platforms. ZoneMinder is supported Бу 
he community and is managed by those who choose to volunteer their spare time to the project. The best way to improve ZoneMinder is to get involved 
















Please contact us here for any questions regarding our privacy policy or to have your information removed 


or support, there are three primary ways to engage with the community 


The ZoneMinder user for 
he ZoneMinder S 
he ZoneMinder Githut 





nel 





Our Github forum is only for bug reporting. Please use our user forum or slack channel for all other questions or comments 


h 


Whether you use a web browser or a mobile app to communicate with the ZoneMinder server, a ZMSESSID cookie is created on the client to uniquely identify a 
ession with the ZoneMinder server. ZmCSS and zmSkin cookies are created to remember your style and skin choices 


Telemetry 


Because ZoneMinder is open-source, anyone can install it without registering. This makes it difficult to answer questions such as: how many systems are out there 
what is the largest system out there, what kind of systems are out there, or where are these systems located? Knowing the answers to these questions, helps users 
who ask us these questions, and it helps us set priorities based on the majority user base 


he ZoneMinder Telemetry daemon collects the following data about your system 


^ unique identifier (UUID) 
ity based location is gathered by querying іріпіо Іо. City, region, country, latitude, and longitude parameters are saved. The latitude and longitude coordinates are 
accurate down to rhe сиу or town level onlv! 


Настройка ZoneMinder 


Переходим к настройке, после установки при первом запуске B 
браузере вам необходимо будет спуститься в самый низ 
страницы найти там кнопку "APPLY" и нажать на нее: 
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Telemetry 


Because ZoneMinder is open-source, anyone can install it without registering. This makes it difficult to answer questions such as: how many systems are out there, what is the 
largest system out there, what kind of systems are out there, or where are these systems located? Knowing the answers to these questions, helps users who ask us these 
questions, and it helps us set priorities based on the majority user base 


The ZoneMinder Telemetry daemon collects the following data about your system 


A unique identifier (UUID) 

City based location is gathered by querying ipinto io. City, region, country, latitude, and longitude parameters are saved. The latitude and longitude coordinates are accurate 
down to the city or town level only! 

Current time 

Total number of monitors 

Total number of events 

System architecture 

Operating system kernel, distro, and distro version 

Version of ZoneMinder 

Total amount of memory k 
Number of cpu cores 


The following configuration parameters from each monitor are collected 


Id 

Name 

Type 
Function 
Width 

Height 
Colours 
MaxFPS 
AlarmMaxFPS 


We are NOT collecting any image specific data from your cameras. We don't know 
stated herein. By clicking accept, you agree to send us this data to help make ZoneMinder a better product. By clicking decline, you can still freely use ZoneMinder and all its 
features 


what your cameras are watching. This data will not be sold or used for any purpose not 





Decline | 





Теперь необходимо задать пароль на вход B панель ZoneMinder, B 
целях безопасности, переходим в пункт "Options" и в левой части 
панели ищем пункт "System": 





BANDWIDTH DEFAULT 


OPT USE AUTH 


* builtin _ remote 


Затем необходимо отметить пункт “OPT USE AUTH”, тут же 
можно изменить язык интерфейса, выбрав в графе 
"LANG DEFAULT" Русский язык (ru ru): 





£M ZM - Options x [Е 


e ea © Я 192.168.88.122/7m/inde» /iew- opt O Gt мо = 


LANG DEFAULT 


AUTH HASH SECRET 


AUTH HASH LOGINS 


Для сохранения настроек спускаемся в самый низ страницы и 
нажимаем на кнопку "SAVE". После чего вас автоматически 
перебросить на страницу авторизации, пароль по умолчанию 
идет стандартный логин - admin и пароль -admin: 





ЁН ZM - Login x |+ 





Переходим к подключению камеры видеонаблюдения, сначала 


хотел подключить камеру Hikvision, но, He срослось, и дело тут He 


B ZoneMinder, а в самой камере. По этой причине будем 
подключаться к телефону, на который установлено приложение 
IP Webcam. И так, что бы подключить ZoneMinder к камере, 
нажимаем на кнопку "ADD", если вдруг y вас открыта другая 
вкладка настройки, просто выберите пункт "Console", и вы 
попадете на страницу где можно добавить камеру: 





x 
c c Q © É 192.168.88.122/zm/inde» ew-con et ў МОЕ = 





После нажатия кнопки "ADD" откроется интерфейс добавления 
камер, на вкладке "General" необходимо заполнить поля: 
Source Туре - Remote 

Function - Monitor 


В функции Function на данный момент мы выбрали режим 
просмотра, но, там же можно включить и запись с камер: 





£M ZM - Cons ZM - Monitor - Monitor-1 - Mozilla Firefox 
| 


€ Су O Ж 192.168.88.122 A tor&popup-1 -ogy = р Е є = 





пог 


Notes 


Server None ~ 


Remote 


Groups 


Переходим во вкладку "Source", тут необходимо заполнить поля: 
Protocol - HTTP (При условии того, что у Bac в настройках 
телефона указан именно этот протокол, по умолчанию это 
именно так) 

Method - Simple 

Host Name - Вписываете IP вашего телефона, либо, видеокамеры 
Port - 8080 


Path - /video 


Capture Resolution (pixels) - 720x480 (Выставляете такое же 
разрешение, которое соответствует потоку C камеры) 


Когда заполните все настройки, нажимаем Ha "Save", если же вы 
так же как и я подключаете камеру с телефона, не забудьте в 
настройке программы IP Webcam нажать на кнопку “Запустить”: 





2М ZM- Cons ZM - Monitor - Monitor-1 - Mozilla Firefox 
| 


= С 9 f£ 192.168.88.122 x.phr ... д = Вт є = 





Nideo 


Target colorspace 32 bit colour я 


Orientation 


Deinterlacing Disabled 








ЁЙ ZM - Monitor-1 -Feed x | + 
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Заключение 


Имеются конечно и другие достойные кандидаты, например 
Motion, о них может быть напишу в следующий раз. Что же 
касается ZoneMinder, это действительно не плохой продукт, 
конечно, имеются некоторые недостатки. Но, они есть в каждом 
продукте и на некоторые из них можно закрыть глаза. ZoneMinder 
не требователен к ресурсам и способен так же завестись и 
спокойно работать Ha том же Raspberry pi, у меня так он на нем и 
крутился некоторое время. Но, стоит учесть, что нужен внешний 
диск для хранения записей с видеонаблюдения подключенный к 
Raspberry pi, так как записывать все на флешку, это не вариант, 
сами понимаете. Но, про установку видеонаблюдения на 


Raspberry р! читайте в следующих статьях. Так же хотелось бы 
отметить, что вы можете установить ZoneMinder на сервер без 
графического интерфейса, по протоколу SSH, а что бы защитить 
SSH можно сгенерировать ключи, и отключить доступ по паролю, 
подробней об этом написано в этой статье. 


$2ОМЕ» 
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Angry IP Scanner - Простой 
сканер сети 


Когда нужно просто просканировать сеть, необязательно устанавливать 
таких монстров как Nmap, который обладает множеством функций, если 
вам интересно, вы с Nmap можете ознакомиться прочитав эту статью. А 
сегодня речь пойдет про простой сканер, с графическим интерфейсом, 
но, при этом, являясь весьма полезным и не загромождённым лишними 
функциями. Называется он Angry IP Scanner, данный сканер предназначен 
в первую очередь для сканирования сети, и может стать хорошим другом 
для многих, в том числе и для сисадминов. Являясь ореп- 

Source продуктом с открытым исходным кодом, при этом, он в добавок 
кроссплатформенный, имеются пакеты для операционных систем Шпих, 
Мас и Windows. 


Устанавливаем Angry IP Scanner в Linux 


И так, OT слов к делу, установка осуществляется скачиванием 
установочного пакета с официального сайта, можно скачать и 


исходники и собрать Angry IP Scanner из них, но, мы обойдемся и 
без этого. Переходим на официальный сайт и выбираем 
необходимый пакет для нашей операционной системы. Помимо 
DEB и RPM пактов, имеется сборка на Java. После того как вы 
скачали установочный пакет, запускаем его двойным нажатием 
мышки и устанавливаем Angry IP: 





ipscan 


Lg Angry IP Scanner - fast and friendly IP Scanner 
e 





Angry IP Scanner is a cross-platform network scanner written in Java. It can scan IP-based networks in any range, scan 
? ports, and resolve other information. The program provides an easy to use GUI interface and is very extensible, see 
2 https://angryip.org/ for more information. 


Подробности 





Можно установить и через терминал, приведу пример в 
дистрибутиве Ubuntu, но, вы так же этой командой сможете 
установить Angry IP и в Debian: 


sudo dpkg -1 -f ipscan 3.7.3 amd64.deb 


В случае ошибки, связанной C отсутствием зависимостей, 
выполните команду: 


sudo apt install -f 


Ubuntu-20.04 на СЕМИ /КУМ 


cyber-x@Cyber-X-Corp: -/Загрузки 


- $ sudo apt install -f 

Чтение списков пакетов... Готово 

Построение дерева зависимостей 

Чтение информации о состоянии... Готово 

Исправление зависимостей... Готово 

Следующие пакеты устанавливались автоматически и больше не требуются: 
libfprint-2-todl libllvm9 

Для их удаления используйте «sudo apt autoremove». 

Будут установлены следующие дополнительные пакеты: 
ca-certificates-java fonts-dejavu-extra java-common libatk;wrapper-java 
libatk-wrapper-java-jni openjdk-14-jre openjdk-14-jre-headtess 

Предлагаемые пакеты: 
default-jre fonts-ipafont-gothic fonts-ipafont-mincho fonts-wqy-microhei 
| fonts-wqy-zenhei 

Следующие НОВЫЕ пакеты будут установлены: 
ca-certificates-java fonts-dejavu-extra java-common libatk-wrapper-java 
libatk-wrapper-java-jni openjdk-14-jre openjdk-14-jre-headless 

Обновлено © пакетов, установлено 7 новых пакетов, для удаления отмечено O пакет 

ов, и 36 пакетов не обновлено. 

Установлено или удалено не до конца 1 пакетов. 

Необходимо скачать 46,6 МВ архивов. 

После данной операции объём занятого дискового пространства возрастёт на 207 МВ 





Сканируем сеть 


После установки запускаем программу, в графическом 
интерфейсе по сути все интуитивно понятно, для сканирования IP 
адресов в поле "Диапазон IP" вводим IP адреса, от первого и до 
последнего. То есть, при стандартной маске (24) это от 0 до 255. 
К примеру, хотим просканировать диапазон IP в первой подсети, 
вводим в первом поле "192.168.1.0" и во втором "192.168.1.255": 


ние Выбрать Команды Избранные Инструменты омощь 


: 192.168.1.0 до 192.168.1.255 





И нажимаем “Старт” Angry ІР просканирует всю вашу сеть и 
выдаст вам все подключенные к сети устройства. Синим и 
зеленым цветом будут отмечены подключенные к сети 


устройства, а так же, будет указан открытый порт, разумеется, 
при наличии такового. А красным будут отмечены пустые IP 
адреса: 


Диапазон IP - Angry IP Scanner 





Заключение 


Angry IP довольно-таки простой, HO B то же время полезный 
инструмент, достаточно быстрый, с интуитивно понятным 
интерфейсом. Думаю, данный сканер как минимум заслуживает 
внимания к себе, при условии, что вам нужен простой сканер, 
способный просканировать сеть и выявить к примеру 
неизвестные устройства в вашей сети. При этом, имеются все 
необходимые функция для подобных задач. 
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Scribus - приложение для 
визуальной верстки 
Полиграфии 





Scribus приложения для так называемой визуальной верстке 
документов, журналов, книг и прочей подобной продукции. 
Распространяется бесплатно и является продуктом с открытым 
исходным кодом. По концепции аналогичен Adobe 

InDesign и QuarkXPress, хотя и уступаем им в некоторых 
моментах. Поддерживает шрифты в Unicode, имеется 
поддержка CMYK, и многое другое, что необходимо в работе с 
полиграфией в целом. Данное приложение является 
кроссплатформенным и может быть установлено как на Linux, так 
и Ha Mac. По сути, Scribus подойдет для мелких и средних 
компаний, которые не готовы платить за таких монстров как 
Adobe InDesign. Вполне возможно, Scribus так же подойдет и для 
тех, кто пишет свои книги, и желает в дальнейшем выпускать 
печатное издание. 


Установка Scribus в Debian 


Установку Scribus мы будем производить в таких дистрибутивах 
Linux как Debian, Ubuntu, Frdora и Manjaro. В данных 
дистрибутивах Linux Scribus имеется B официальных 
репозиториях самих дистрибутивов, по этому, установка He 
должна вызвать y вас каких либо затруднений. И так, для 
установки Scribus B Debian/Ubuntu вводим команды: 


sudo apt update 


sudo apt install scribes 


Debian-10 на СЕМИ /КУМ 


Обзор CJ Терминал ~ Чт, 19:56 ө 


суБег-х@СуБег-Х-Согр: ~ 

Файл Правка Вид Поиск Терминал Справка 

cyber-xGCyber-X-Corp:-$ sudo apt install scribus 

Чтение списков пакетов... Готово 

Построение дерева зависимостей 

Чтение информации о состоянии... Готово 

Будут установлены следующие дополнительные пакеты: 
blt icc-profiles-free libpodofo0.9.6 libqt4-dbus libqt4-network libqt4-xml 
libqtcore4 libqtdbus4 libqtgui4 python-tk qdbus qt-at-spi qtchooser 
дїсоге4-110п scribus-data tk8.6-blt2.5 

Предлагаемые пакеты: 
blt-demo libicu57 qt4-qtconfig python-tk-dbg icc-profiles scribus-doc 
scribus-template texlive-latex-recommended 

Следующие НОВЫЕ пакеты будут установлены: 
blt icc-profiles-free libpodofo0.9.6 libqt4-dbus libqt4-network libqt4-xml 
libqtcore4 libqtdbus4 libqtgui4 python-tk qdbus qt-at-spi qtchooser 
qtcore4-l10n scribus scribus-data tk8.6-blt2.5 

Обновлено Ө пакетов, установлено 17 новых пакетов, для удаления отмечено O пакет 


После данной операции объём занятого дискового пространства возрастёт на 92,2 МВ 


Хотите продолжить? [Д/н] 1] 


Debian-10 на СЕМО/КУМ 


Новый документ 


Новый документ | Создать из шаблона Открыть существующий Открыть недавний 


Макет документа 
É 1 Размер: A4 
ЭЕ) Парные Две р Ориентация: Портрет 
0ТЕ страницы фальцовки фальцовки оне: 595,28 pt 
Высота: 841,89 pt 


Первая страница: 


Направляющие полей | Выпуск под обрез Параметры 
Количество страниц: |1 


Предустановки: Единица измерения: Пункты (pt) 
Создать текстовые блоки 
Слева: 40,00 pt 


Справа: 40,00 pt 


Изменить свойства документа после ero создания 
Сверху: 40,00 pt 


Снизу: 40,00 pt 


Поля принтера... 


Больше не показывать этот диалог o Отменить 





Установка Scribus в Ubuntu 


В дистрибутиве Ubuntu Scribus можно установить двумя 
способами, первый из них, это из официальных репозиториев 
самого дистрибутива, а второй, подключить РРА репозиторий. И 
так, давайте по порядку, сначала установим Scribus из 
репозиториев Ubuntu, вводим команду установки: 


sudo apt install scribus 
Теперь рассмотрим установку Scribus из PPA репозитория, и для 
начала его надо подключить, переходим в терминал и вводим 


команду для подключения РРА репозитория: 


sudo add-apt-repository ppa:scribus/ppa 


cyber-x(bCyber-X-Corp: ~ а = = о х 


:-$ sudo add-apt-repository ppa:scribus/ppa 
[sudo] пароль для cyber-x: 
Packages from the Scribus friends 


scribus: current 1.4.x branch 
scribus-ng: current 1.5.x branch 
scribus-trunk: whatever inside the current svn repository, built daily. 


scribus-trunk is not updated anymore in 16.04 LTS Xenial Xerus due to a too old 
Qt, please upgrade your system to a newer Ubuntu release (suggested: 18.04 LTS B 
ionic Beaver). 


SCRIBUS FILES АВЕ NOT BACKWARDS COMPATIBLE! ! 
FILES SAVED WITH SCRIBUS-TRUNK OR SCRIBUS-NG CAN'T BE OPENED BY OLDER VERSIONS 0 
F SCRIBUS ANYMORE! ! 


Back up all your project files before using the svn daily builds as you won't be 
able to use them with scribus or scribus-ng anymore! 


To install the debug symbols you need to add this to your sources.list: 
'deb http://ppa.launchpad.net/scribus/ppa/ubuntu bionic main/debug' 
Больше информации: https://launchpad.net/-scribus/-*archive/ubuntu/ppa 

Нажмите [ENTER] для продолжения или Ctrl-C, чтобы отменить добавление. 


Корзина 





В Ubuntu 20.04 после подключения какого либо РРА репозитория, 
теперь не надо обновлять списки пакетов, они происходят 
автоматически, по этому, переходим сразу же к установке 
Scribus: 


sudo apt install scribus 


Ubuntu-20.04 на СЕМИ /КУМ 


Обзор 0) Терминал ~ Чт, 19 ноября 19:49 


я суБег-х@СуБег-Х-Согр: ~ 


"a :-$ sudo apt install scribus 
‹ Чтение списков пакетов... Готово 
C 


Построение дерева зависимостей 

Чтение информации о состоянии... Готово 

Следующие пакеты устанавливались автоматически и больше не требуются: 
libfprint-2-tod1l libllvm9 

? Для их удаления используйте <sudo арї autoremove>. 
z Будут установлены следующие дополнительные пакеты: 

blt fonts-dejavu gsfonts hyphen-zu icc-profiles-free libcdr-0.1-1 
libfreehand-0.1-1 libgraphicsmagick-q16-3 libmspub-0.1-1 libpagemaker-0.0-0 
libpodofo0.9.6 libpython2-stdlib libpython2.7 libpython2.7-minimal 
libpython2.7-stdlib libqt5opengl5 libqt5printsupport5 libqt5xml5 
libqxp-0.0-0 librevenge-0.0-0 libtcl8.6 libtk8.6 libvisio-0.1-1 libzmf-9.0-0 
python-tk python2 python2-minimal python2.7 python2.7-minimal scribus-data 
tk8.6-blt2.5 

Предлагаемые пакеты: 
blt-demo libreoffice-writer graphicsmagick-dbg tcl8.6 tk8.6 tix 
python-tk-dbg python2-doc python2.7-doc binfmt-support icc-profiles 
scribus-ng-doc scribus-template texlive-latex-recommended 

Следующие НОВЫЕ пакеты будут установлены: 
blt fonts-dejavu gsfonts hyphen-zu icc-profiles-free libcdr-0.1-1 
libfreehand-0.1-1 libgraphicsmagick-q16-3 libmspub-0.1-1 libpagemaker-0.0-0 
libpodofo0.9.6 libpython2-stdlib libpython2.7 libpython2.7-minimal 
libpython2.7-stdlib libqt5opengl5 libqt5printsupport5 libqt5xml5 


6 a 


Корзина суБег-х 





Установка Scribus в Fedora 


В дистрибутиве Fedora установка выполняется точно так же, за 
исключением пакетного менеджера, переходим в терминал и 
вводим команду: 


sudo dnf install scribus 


Fedora Ha QEMU/KVM 


O63op ËJ Терминал v Пт, 20 ноября 02:28 
>- 


cyber-x@fedora:~ — sudo dnf install scribus 


[cyber-x@localhost ~]$ sudo dnf install scribus 

[sudo] пароль для cyber-x: 

Fedora Modular 33 - x86 64 - Updates 6.2 kB/s 
Fedora Modular 33 - x86 64 - Updates 114 kB/s 
Fedora 33 - x86 64 - Updates 28 kB/s 
Fedora 33 - x86 64 - Updates 1.5 MB/s 
Fedora 33 - x86 64 34 kB/s 
Зависимости разрешены. 


Установка: 
.6-0.12.fc33 Тедога 


Установка зависимостей: 


.0-7.fc33 Тедога 
-35-3.1633 fedora 
.1-20.#с33 fedora 
.1-20.#с33 fedora 
.15-45.fc33 fedora 
.3.2-2.fc33 fedora 
.9-5.fc33 fedora 
.12-4.1с33 fedora 
.6-13.fc33 fedora 


оон Q) и н + 
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Установка Scribus B Manjaro 


Установить Scribus в дистрибутиве Manjaro можно точно так же, 
из официальных репозиториев, стоить отметить, что в Manjaro, 
собственно, как и во всех Arch подобных, B репозиториях 
программное обеспечение довольно-таки ‘свежее’, по этому в 
отличие от той же Ubuntu необязательно подключать сторонние 
репозитории. Для установки Scribus введите команду 


sudo pacman -S scribus 


те. . 19:39 
d £ khaka чт 19 





Portable версия Scribus 


Если же вы не хотите устанавливать Scribus, вы можете 
воспользоваться портативной версией Applmage, которую можно 
скачать с официального сайта. Переходите по ссылке с 
официального сайта, скачиваете Scribus Applmage и запускаете, B 
случае, если вы не знаете как запускаются Applmage, то читайте 
про это перейдя по ссылке на статью. 





http://sourceforge.net/projects/scribus/files/scribus-devel/1.5.6.1 
I g proj 


= Windows 32 Bit (7, 8, 10): May 2017 


http:/sourceforge.net/projects/scribus/files/scribus-devel/1.5.6.1 December 2016 
= Windows 64 Bit (7, 8, 10) October20 16 
http:/sourceforge.net/projects/scribus/files/scribus-devel/1.5.6.1 on 


| Fet 2016 
= Windows Portable App: — М 


http://portableapps.com/apps/office/scribus portable 
* Mac OS X 10.14 or higher: 
http://sourceforge.net/projects/scribus/files/scribus-devel/1.5.6.1 
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Так же стоит отметить, если вы пользуетесь Flatpak, TO вы так же 
можете установить Scribus из Flatpak, подробней o Flatpak 
читайте статью перейдя по этой ссылке. Страница 

установки Scribus из Flatpak. 


Заключение 


Scribus вполне способен заменить платные продукты, 
единственное, к нему нужно приловчиться, после чего вы 
сможете верстать как какие-то документы или иную полиграфию. 
А затем экспортировать ваших труды в такие документы как PDF, 
SVG, EPS, XPS или же в обычное изображение с расширением jpg, 
png и так далее. Полиграфия в наше время весьма процветает B 
сети, и в умелых руках Scribus может стать мощным 
инструментом. Тем более, в сети множества информации по 
обучению работе co Scribus. Пройдя которые вы сможете 
сверстать практически любую полиграфию, да, возможно он и 
уступает своим более продвинутым коллегам по цеху (Adobe 
InDesign и QuarkXPress), HO, и со Scribus вы сможете издать M 
выпустить в свет полиграфию по типу книги, журнала, постеры, 
техническую документацию или визитки. 
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